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Remiss avseende myndighetens fér samhallsskydd
och beredskaps foreskrifter och allmanna rad om
sakerhetsatgarder och utbildning (MSB 2025-13269)

Svensk Dagligvaruhandel ar branschorganisationen for dagligvaruhandeln i Sverige.
Vara medlemsforetag ar Axfood, Coop Sverige, ICA Sverige, Lidl Sverige och
Livsmedelshandlarna. Tillsammans star vi for drygt 95 procent av dagligvaruhandeln
i Sverige, med fler an 3 000 butiker 6ver hela landet.

Varje vecka moter vi i stort sett alla manniskor i Sverige i vara butiker.
Dagligvaruhandeln sysselsatter runt 110 000 personer, varav en tredjedel ar unga
(15-24 ar) och en fjardedel har utlandsk bakgrund. Branschen skapar jobb, ger
mojlighet att dta hallbart och halsosamt och &r en viktig samhallsfunktion i alla delar
av Sverige.

Svensk Dagligvaruhandels remissvar

Svensk Dagligvaruhandel har tagit del av férslaget till myndighetens fér
samhdllsskydd och beredskaps féreskrifter och allmédnna rdd om sékerhetsatgdrder
och utbildning och tackar for mojligheten att inkomma med synpunkter.

Synpunkter pa enskilda paragrafer och stycken bifogas i MSB 2025-13269 svarsmall
men vi menar att denna remiss dven kraver en évergripande kommentar fran
Svensk Dagligvaruhandel.

Foretagen inom dagligvaruhandeln arbetar i dagslaget redan systematiskt och
riskbaserat framgangsrikt med en fungerande dagligvaruhandel trots en utmanade

Besoksadress: Regeringsgatan 60 1
Postadress: 103 29 Stockholm, Sverige
info@svdh.se
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cybersakerhetsmiljo dar vara medlemmar ar under daglig attack. Det ar i denna
kontext som den foreslagna foreskriften mottages och responderas pa.
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Vi star i forsta forsvarsled i ett brinnande (cyber)krig dér angreppen haglar och vara
myndigheter vill genom de nu féreslagna féreskrifterna att vi ska fokusera pa att s
detaljerat som méjligt dokumentera hur vi byggt vdra skyttegravar och férsvarslinjer
istdllet for att analysera, férutspd och agera for att skydda oss och Sverige mot de
kontinuerligt pdgdende angreppen.

| grunduppdraget till inférandet av NIS2-direktivet i Sverige 13g kravet fran
regeringen att direktivet inte skulle 6verimplementeras i Sverige. Utredningen som
sedan skedde hade dessvarre element av detta men efter remissrundan sa ar
nuvarande lagforslag betydligt mer i linje med det direktivet. Med foreslagen
foreskrift och allmanna rad for sakerhetsatgarder och utbildning ser vi aterigen en
kraftig 6verimplementering av tillampningen av den kommande
Cybersakerhetslagen vilket innebar att vi ser en stor risk for en 6kad administration
i foretagen utan en 6kad sakerhetsniva.

Redan idag ligger den administrativa bordan for foretagens
cybersdkerhetsavdelningar pa ca 40% och vi genom deltagande i IVAs projekt om
Resilient Digital Infrastruktur darfér redan féreslagit en rad regelférenklingar for
att minska denna borda och i stallet 6ka formagan till faktisk resiliens.

Svensk Dagligvaruhandel menar att NIS2-direktivet och den féreslagna
Cybersakerhetslagen inte syftar till en generell implementering av
informationssdkerhet utan riktar sig sarskilt mot tillganglighet och kontinuitet i
leveransen av digitala samhallsviktiga tjanster. Vi menar darmed att de foreslagna
foreskrifter och allmanna raden gar for langt och som de nu ar formulerade
omfamnar ett storre uppdrag an lagen de ska vara foreskrifter for.

Svensk Dagligvaruhandel upplever foreskrifterna som framtagna for en offentlig
verksamhets totala behov av informationssiakerhetsarbete och inte bara med
utgangpunkt i NIS2-direktivet. Var rekommendation ar darfor att lyfta bort
detaljerade krav for offentlig verksamhet, dessa skulle i stallet kunna ligga i
vagledningar for dessa verksamheter inom till exempel SKR.

Svensk Dagligvaruhandel menar vidare att foreskrifterna inte ar genomfoérbara i sin
nuvarande form for en stor privat verksamhet, de ar alldeles fér detaljerade och
statiska. Vi menar i stallet att foreskrifterna maste vara effektmal som bygger pa
ett riskbaserat arbetssatt. Dartill ar det anmarkningsvart att foreskriften
inledningsvis rekommenderar anvdandandet av standarder men sedan inte utgar
fran dessa. Svensk Dagligvaruhandel 6nskar att foreskrifterna hade hanvisat till
standarderna och sedan beskrivit vilka effektmal féretagen ska arbeta mot for att



DAGLIG

SVENSK
NIVA

T3ANVH
uppna kraven i Cybersakerhetslagen och lamna hur:et till foretagen sjalva. Jamfor
exempelvis med kommissionens genomférandeforordning (EU) 2024/2690 som

galler tekniska och metodologiska specifikationer for riskhanteringsatgarder for
cybersakerhet som galler for bland annat leverantorer av molntjanster,
datacentraltjanster, leverantorer for utlokaliserade driftstjanster och

tillhandahallare av betrodda tjanster. | dessa foreskrivs att
berdrda entiteterna ska for nétverks- och informationssystem sékerstdlla en sikerhetsniva
som dr Iémplig for de risker som finns nér de genomfér och tillimpar de tekniska och
metodologiska specifikationerna fér riskhanteringsatgdrder for cyberséikerhet som
faststdlls i bilagan till denna férordning. De ska ddrfér ta vederbérlig hénsyn till sin
riskexponeringsgrad, sin storlek, sannolikheten for att incidenter ska intréffa och
incidenternas allvarlighetsgrad, inklusive de samhdilleliga och ekonomiska konsekvenserna,
ndr de uppfyller de tekniska och metodologiska specifikationer fér riskhanteringsatgdrder
for cybersékerhet som faststdlls i bilagan till denna férordning.
Om bilagan till denna férordning féreskriver att en teknisk eller metodologisk specifikation
foér en riskhanteringsatgdrd for cybersédkerhet ska tillimpas “ndr sa dr ldmpligt”, “om
tilldmpligt” eller ”i den madn det ér genomférbart”, och om en berérd entitet inte anser att
det dr ldmpligt, tillimpligt eller genomférbart fér den berérda entiteten att tillimpa vissa
tekniska och metodologiska specifikationer, ska den berérda entiteten pd ett begripligt sdtt
dokumentera sina skdl.

Vi menar ocksa att den svenska implementeringen maste harmoniseras med 6vriga
europeiska lander, dels da flera féretag har verksamhet i flera EU-lander men
kanske framfor allt for att uppratthalla den svenska konkurrenskraften pa en
europeisk marknad. Vi stéller oss darfor ocksa bakom remissvaret fran
Lantmdnnen som narmare exemplifierar denna utmaning.

Overgripande synpunkter pa foreskrifterna
e Foreskriftens detaljeringsgrad gar langt utéver etablerad internationell
praxis
o Den foreslagna foreskriften och konsekvensutredningen innehaller
ett stort antal tvingande, detaljerade och teknikspecifika krav som
avviker fran internationella standarder som NIST CSF och I1SO 27001
vilka medvetet ar teknikneutrala och riskbaserade.
e Detaljstyrning riskerar att hamma sakerhetsinnovation och effektivitet
o Hog detaljniva i regleringen riskerar att:
= binda verksamheter till specifika arbetssatt, arkitekturer och
sakerhetsmodeller
* minska forutsattningarna att anvanda moderna teknologier
(t.ex. Zero Trust, molnbaserade arkitekturer, automatiserad
sakerhet)
= skapa onddiga kostnadsdrivande ataganden
e Betydande risk for 6verreglering och administrativa bérdor
o Krav pa dokumentation, I6pande 6vningar, utbildningsinsatser,
tekniska forteckningar och segmenteringsnivaer innebar en
administrativ borda som inte star i proportion till riskerna i alla
sektorer.
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e Otydlig gransdragning mellan féreskriftskrav och allmédnna rad
o De allmanna raden innehaller formuleringar som riskerar att tolkas
som bindande, vilket skapar osakerhet i tillampning.
e Foreskrifterna tillampar en omfattande kravbild utan att mojliggéra
lamplighet och proportionalitet.
o NIST CSF och ISO 27001 bygger pa nivaanpassning efter risk och
verksamhetsférutsattningar. Flera krav i foreskrifterna saknar
mojligheter till riskbaserade undantag.

Utover dessa Overgripande synpunkter lamnar Svensk Dagligvaruhandel nedan
nagra mer detaljerade synpunkter per omrade (dessa aterfinns dven angiven
excell-mall). Notera att vi har har valt ut nagra av de for oss viktigaste inspelen och
inte ar att betrakta som ett komplett och uttémmande svar pa alla delar av
foreslagen foreskrift.

Detaljerade synpunkter:
1. Interna regler och arbetsprocesser (2 kap. 3-5 §§)
Problem:
Foreskrifterna kraver att interna regler ska dokumentera vad, ndr, hur, av vem, och
att alla sddana dokument ska bevaras i minst fem ar.
Konsekvens:
o Kraftigt 6kade administrativa krav
e Risk for fokus pa att producera dokumentation i stallet for faktisk sakerhet
e Awvikelse fran internationell standard, som inte specificerar processformat
eller omfattning
Rekommendation:
Infor mojlighet till Iimplighet och proportionalitet och skriv att dokumentation och
processer ska vara “andamalsenlig utifran risk och verksamhetens forutsattningar”.

2. Ledningens utbildningskrav (2 kap. 9 § samt konsekvensutredningens
tidsatgangsidéer)
Problem:
Kravet pa specificerat innehall och obligatoriska utbildningsmoment for
ledningsgruppen ar mer detaljerat &n bade NIS2 och internationella standarder
kraver.
Konsekvens:

e Hoga kostnader och tidsatgang

e Risk att utbildningens form gar fore faktisk effekt

¢ Inget utrymme for att anpassa utbildningen till organisationens egna

beddmda behov

Rekommendation:
Formulera kravet som: “Ledningen ska sdkerstalla och genomféra adekvat
utbildning om cybersakerhet anpassad efter verksamhetens behov.”
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3. Omvirldsbevakning och krav pa obligatoriska kallor (2 kap. 12 §)
Problem:
Foreskrifterna kraver att verksamhetsutévaren ska bevaka ett antal specifika
myndigheter och system, samt obligatoriskt ansluta sig till ANTS.
Konsekvens:

o Avvikelse fran internationella standarders riskbaserade arbetssatt

o Okad bdrda utan tydlig koppling till risk

¢ Risk att information Overlastas eller inte ar relevant for vissa sektorer
Rekommendation:
Ersatt “ska minst bevaka” med ”ska bedoma behovet av att bevaka”.

4. Informationsklassning och riskhantering — 6verdetaljerade krav (2 kap. 13-16
§8)
Problem:
Krav pa arlig uppfoljning av klassning och riskanalyser, samt krav pa hantering av
aggregerade risker och ackumulerad information.
Konsekvens:
e Garlangt utover internationella standarder som inte specificerar metod,
nivaer eller frekvenser
e Mycket resurskravande for verksamheter med stora mangder information*
e Informationsklassificering ar inte en meningsfull utgangspunkt for
riskbedomning av OT
Rekommendation:
Tillat att uppdatering sker “vid behov baserat pa forandringar i riskbild, verksamhet
eller teknik”.

5. Kontinuitetskrav (2 kap. 18-208§8)
Problem:
Kravet pa att verksamheten ska kunna bedrivas trots otillganglig systemmiljo ar
inte alltid genomférbart i tex helautomatiserade logistikcenter.
Konsekvens:
e Medfor risk for att verksamheter med helautomation per automatik
kommer att bryta mot foreskrifterna.
e Samma utmaningar galler for produktionssystem, finansiella tjanster,
elektroniska kommunikationer
Rekommendation:
Ga pa regeringens rekommendation att “verksamheterna ska planera for och ha
formaga att uppratthalla sin verksamhet pa en tolerabel niva oavsett vilken
storning den utséatts for eller om en kris intraffar.”

6. Tekniska och natverksmadssiga krav — arkitekturstyrning (3 kap. 11-14 och 15—
21 §§)

Problem:

Krav pa omfattande segmentering, separata kataloger, placeringskrav for system,
och filtreringskrav mellan segment.
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Konsekvens:

e Regleringen specificerar arkitektur snarare an mal

e Kan forsvara modern teknik sdsom mikrotjanster, moln och Zero Trust
Rekommendation:
Fokusera pa resultatkrav (t.ex. "begransa lateral rorelse”) i stallet for designkrav.

7. Krav pa robust och sparbar tid kopplad till en specifik nationell killa (3 kap. 28
§)
Problem:
Kravet pa tid synkroniserad till SP-tid ar unikt internationellt.
Konsekvens:
e Kan vara svart att implementera i molntjanster
e Awviker fran internationell praxis dar NTP-synkronisering racker
Rekommendation:
Tillat “robust och sparbar tid mot betrodd kélla”, utan nationell bindning.

8. Fysiska skydd — krav pa byggnader, IT-utrymmen och redundans (4 kap. 1-7 §8§)
Problem:
Foreskrifterna innehaller bindande krav pa skalskydd, zonindelning, sarskilda IT-
utrymmen, klimatkrav och redundans.
Konsekvens:
e Betydande investeringskrav, sarskilt for sma och medelstora aktérer
e Gar langt utover internationella standarders principiella krav pa fysiska
skydd
o Fysisk separation i olika zoner ar inte alltid genomforbart i
produktionsanlaggningar
Rekommendation:
Verksamheten ska utifran det beddmda behovet vidta lampliga och proportionella
sakerhetsatgarder.

*Ett exempel pd detta:
I en verksamhet med 800 system och ett genomsnitt pd 1,25 unika risker per system innebdr detta
1000 risker (givet ett allriskperspektiv). Varje risk renderar i ca 100 kontroller (i enlighet med ISO
27000). Dessa kontroller ska sedermera utvdrderas var tredje mdanad, varje sGdan utvdrdering
uppskattas ta ca 20 minuter. Det innebdr att 800 system med 1000 risker med 100 kontroller for varje
risk som utvdrderas 20 min fyra ganger om dret renderar i 135 000 timmar om dret per verksamhet.

Konsekvensbedomningen av foreskriften i sin nuvarande form
NIS2-direktivet pekar pa att incitamenten att bedriva ett cybersdkerhetsarbete
behover starkas generellt och att det ska goras genom dels inférandet av
finansiella sanktioner som paféljd, dels genom en hojning av kunskapsnivan vilket
inkluderar nationell utbildning, kompetenshdjningskrav och forskningssatsningar,
ex den i Sverige utpekade cybersakerhetsstrategin. Svensk Dagligvaruhandel
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menar darfor ocksa att det foreslagna motivet i konsekvensanalysen fran MSB kan
ifrdgasattas.

Konsekvensheskrivningen éverensstammer inte heller med Svensk
Dagligvaruhandels uppfattning av kostnadsbilden. Kvarstar foreslagna foreskrifter i
sin nuvarande form kommer detta signifikant paverka slutpriserna till konsument,
nagot vi inte kan stalla oss bakom.

Ar 2023 publicerade Svensk Dagligvaruhandel en rapport kallad Butikshundringen
och som syftade till att granska hur en hundralapp som konsumenten spenderar i
en livsmedelsbutik fordelas dver butikens kostnader. Den rapporten visar pa att av
100 kronor gar 5,08 kronor till sikerhet och svinn. Med foreslagen féreskrift
kommer de administrativa kraven att innebara en signifikant 6kning av denna
kostnad. Vi hanvisar dven har till Lantmannens remissvar som narmare
exemplifierar detta.

Avslutande sammanfattning
Svensk Dagligvaruhandel menar saledes att foreslagen foreskrift och
konsekvensbeddémning innehaller krav som:
e garlangre dn NIS2-direktivets ambitionsniva
e ar mer detaljerade an internationell standard (NIST CSF och ISO 27001) och
EU-kommissionens genomforandeférordning som galler andra sektorer
e riskerar att skapa kostnadsdrivande dtagande och bli en administrativ
borda
o kan minska flexibiliteten och effektiviteten i cybersakerhetsarbetet

- NIS2 pekar pa att det ar incitamenten som behdvs starkas men de detaljerande
foreskrifter riskerar att bli demotiverande och hammande och minska féretagens
incitament till att kontinuerligt vidareutveckla sitt cybersakerhetsarbete.

Vi rekommenderar att MSB justerar foreskrifterna sa att de:

1. blir riskbaserade
blir teknikneutrala
fokuserar pa resultat snarare an hur atgarder ska implementeras
fortydligar vad som ar obligatoriskt och vad som ar god praxis
minskar krav som saknar tydligt samband med riskreducering

e wnN

Vi avstyrker saledes foreslagna foreskrifter och tillhérande konsekvensanalys i sin
nuvarande form.



