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Forslag till
Myndigheten for civilt forsvars foreskrifter och
allménna rad om sikerhetsatgirder och utbildning;

beslutade den [Fyll i datum]

Myndigheten for civilt forsvar foreskriver! foljande med stod av 38 § p. 5
och 39 § p. 1 cybersikerhetsforordningen (2025:1507) och beslutar foljande
allménna rad.

Allminna rad har en annan juridisk status dn foreskrifter. De ar inte
tvingande. Deras funktion &r att fortydliga inneborden i lag, forordning och
foreskrifter och att ge generella rekommendationer om deras tillimpning.

1 kap. Inledande bestimmelser

Tillimpningsomrade

1§  Dessa foreskrifter och allméinna rad innehaller bestimmelser om
sakerhetsatgirder och utbildning som avses i 2 kap. 3 och 4 §§
cybersikerhetslagen (2025:1506).

For verksamhetsutdvare som uteslutande bedriver sektorsverksamhet
inom digital infrastruktur, digitala leverantorer, forvaltning av IKT-tjédnster
(mellan foretag), post- och budtjénster samt rymden giller endast kraven pa
ledningens utbildning 1 2 kap. 1 § i denna forfattning.

2§  Om annan forfattning innehaller bestimmelser som stiller hogre krav
dn kraven 1 dessa foreskrifter tillimpas den bestimmelsen.

' Buropaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om itgiirder for en hog
gemensam cybersikerhetsniva i hela unionen, om dndring av forordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148, i den ursprungliga lydelsen (NIS2-
direktivet).
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3§  Uttryck i dessa foreskrifter och allmdnna rad har samma betydelse

som i cybersikerhetslagen.

48 I dessa foreskrifter och allminna rad avses med

cybersdkerhetskris

digital miljo

information i behov av utokat
skydd

it-segment

ot-segment

produktionsmiljo

redundant funktion

en sadan storskalig cybersikerhetsincident
eller kris som en cyberkrishanterings-
myndighet ansvarar for hanteringen av enligt
artikel 9 1 NIS2-direktivet,

den samlade méngden system som
verksamhetsutovaren anvénder for att bedriva
intern verksamhet och tillhandahalla externa
tjanster. Bestar av produktionsmiljé och, i
tillampliga fall, utvecklings-, test- respektive
utbildningsmil;jo,

information som pa grund av externa krav
kréver en viss niva av skydd avseende
konfidentialitet, riktighet inklusive
autenticitet, eller tillginglighet alternativt
information som verksamhetsutovaren vid
virdering bedomer ha behov av motsvarande
niva av skydd,

ett nitverkssegment som ir inrdttat for andra
system dn sadana system som placeras i ot-
segment,

ett ndtverkssegment som &r inréttat for system
som anvinds for att styra, Overvaka och
inhdmta information fran cyberfysiska
system,

de system i den digitala miljon som anvénds
for att bedriva verksamhet forutom
verksamhet som bedrivs 1 utvecklings- test-
och utbildningsmilj6. Bestar av it-segment
och ot-segment,

tva eller flera, identiska eller olika, funktioner
som oberoende av varandra uppfyller samma
syfte,
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sektorskritiskt system ett system som dr nodvéndigt for att kunna
bedriva intern verksambhet eller tillhandahalla
externa tjdnster inom sektorsverksamhet,

sektorsverksamhet sadan verksamhet som omfattas av
cybersikerhetslagen,
system nétverks- och informationssystem enligt 1

kap. 2 § p. 16 cybersikerhetslagen,

systematiskt och riskbaserat arbete som bedrivs med stod av interna regler

arbete med cybersdikerhet och arbetssitt for att omhénderta risker nér
verksamhetsutovaren inriktar, upprittar,
genomfor, Overvakar, kontrollerar,
underhaller och utvecklar sin cybersikerhet,

sdrskilda it- och ot-utrymmen  en lokal med tilltridesbegrinsning eller ett
last skap som é&r sdrskilt utformat for att
skydda hardvara i syfte att siakerstilla
systemens funktionalitet och behov av fysiskt
skydd,

viktig samhdllsfunktion en samhéllsfunktion som &dr nédvéndig for
samhillets grundldggande behov, virden eller
sikerhet.

2 kap. Ledningens utbildning om siikerhetsatgirder

1§ Ledningen ska ha den kunskap och kompetens som krévs for att
faststidlla mal och inriktning for verksamhetsutovarens cybersékerhet,
bedoma vilka sikerhetsatgiarder som verksamhetsutovaren behover
genomfora for att uppritthélla en 1amplig niva av cybersikerhet utifran
identifierade risker och 6vervaka genomforandet av sikerhetsatgirderna.

Allmdanna rdd

Ledningens utbildning bér omfatta

+ ledningens roll i ett systematiskt och riskbaserat cybersakerhetsarbete
inklusive relevant terminologi och reglering,

« vilken betydelse cybersakerheten hos verksamhetsutévaren har for att
uppratthalla viktiga samhallsfunktioner,

»  riskhantering och dvervakning som ett stéd for att leda och styra arbetet
med cybersékerhet, samt

«  for ledningen relevanta interna regler, arbetssétt och stéd.
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3 kap. Organisatoriska sikerhetsatgirder

Systematiskt och riskbaserat arbete med cybersikerhet

1§  Verksamhetsutdvaren ska bedriva ett systematiskt och riskbaserat
cybersikerhetsarbete utifran ett allriskperspektiv. Arbetet ska integreras med
befintligt sitt att leda och styra organisationen. I arbetet ska dven inga att

1. identifiera och analysera externa krav, interna behov och risker
avseende cybersikerhet,

2. utifran externa krav, interna behov och risker utforma och

genomfora sikerhetsatgirder,

folja upp och utvirdera risker och sikerhetsatgérder, samt

4. vid behov forbittra sikerhetsatgirder.

(98]

28 Verksamhetsutovaren ska identifiera och hantera behovet av att
anvinda relevanta standarder i cybersikerhetsarbetet.

Allmdanna rdd

Som stdd for arbetet bor féljande eller motsvarande standarder anvandas
»  Svensk standard SS-ISO/IEC 27001:2022 Informationssakerhet —
cybersékerhet och integritetsskydd — Ledningssystem for
informationssékerhet — Krav, och

»  Svensk standard SS-EN ISO/IEC 27002:2022 Informationssakerhet —
cybersékerhet och integritetsskydd — Informationssékerhetsatgarder.

Interna regler och arbetssitt

38 Verksamhetsutovaren ska faststélla de interna regler och arbetssitt
som behovs for att vidta lampliga och proportionella sikerhetsatgiarder
utifran externa krav, interna behov och identifierade risker avseende
cybersikerhet.

Interna regler och arbetssitt ska kommuniceras till berérd egen och inhyrd
personal och uppdateras vid behov.

Verksamhetsutdvaren ska identifiera och hantera behovet av att
dokumentera och spara information som kan behdvas vid uppfoljning och
utvirdering respektive tillsyn.

Allmdanna Rad

Interna regler och arbetssétt bor utga fran ledningens mal och inriktning for
cybersékerheten samt vid behov kompletteras med stéd fér hur interna regler
och arbetssatt ska anvandas.

Av interna regler och arbetssatt bor féljande framga

»  vilken sé@kerhetsatgard som avses,
« vilka roller som berdrs,
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» faststallandedatum samt vilken roll som ansvarar for att
dokumentationen halls uppdaterad,

*  beskrivning av vad som ska goras, av vilken roll, hur och nér,
« vilka beslut som ska fattas, av vilken roll och nar, samt

*  hur resultatet av efterlevnaden av interna regler och arbetsséatt ska
dokumenteras.

Verksamhetsutdvaren bor, for att kunna bedéma andamalsenlighet och
effektivitet av cybersékerheten vid uppféljning och utvardering respektive tillsyn,
spara interna regler och arbetssatt samt relevant dokumentation éver hur de har
tillampats.

Beddmningen av vilken information som ska dokumenteras och hur l&ange
dokumentationen ska sparas bor utga fran de behov som verksamhetsutévaren
har avseende uppféljning och utvardering samt de underlag som
verksamhetsutdvaren bedémer behdvs vid tillsyn.

Roller, ansvarsomraden och befogenheter

4§  For att verksamhetsutovaren ska kunna vidta lampliga och
proportionella sikerhetsatgirder ska ledningen godkénna och 6vervaka
genomforandet av sikerhetsatgiarder genom att sdkerstilla att

1. det finns faststidllda mal och inriktning for cybersikerheten,

2. ledningens uppgifter 1 arbetet med cybersikerhet ir tydliggjorda,

3. det finns resurser for att bedriva ett systematiskt och riskbaserat
cybersikerhetsarbete,

4. de roller och ansvarsomraden som arbetet med cyberséikerhet
kraver har tilldelats tillrickliga befogenheter och resurser, samt

5. ledningen, som en del av sin dvervakning, vid behov men minst en
gang per ar blir informerad om genomforandet av sékerhets-
atgidrderna och verksamhetsutovarens niva pa cybersikerhet.

Allmdanna rdd

| ledningens uppgifter i arbetet med cybersakerhet bor inga att faststalla
»  kriterier for riskacceptans,
+  prioriteringsordning for aterstélining av verksamheter, och
» vilka system som éar sektorskritiska.

Ledningen bdr sakerstélla att det finns ett utpekat ansvar och tillrackliga
resurser for att kunna halla sig inom acceptabla tider for otillganglighet och
nedsatt funktionalitet i sektorskritiska system under samhéllsstérningar.

5§  For att kunna bedriva ett systematiskt och riskbaserat cybersidkerhets-
arbete ska verksamhetsutdvaren utse de roller och ansvarsomraden som ett
sadant arbete kriaver och tilldela dessa de befogenheter som behovs for att
kunna utféora tilldelade uppgifter.

Verksamhetsutovaren ska utse roller eller ansvarsomraden for samordning
av cybersikerhetsarbetet (samordnare), for sikerheten i informations-
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behandling i system (informationsédgare) och for sidkerheten i system
(systemigare).

All informationsbehandling i1 system ska ha en utsedd informationsédgare
och alla system i verksamhetsutovarens digitala miljo ska ha en utsedd
systemaégare.

638 Samordnaren eller motsvarande, ska ha befogenhet att samordna det
systematiska och riskbaserade arbetet med cybersékerhet och utvirdera
nivan pa cybersikerheten i forhallande till externa krav, interna behov och
identifierade risker. Samordnaren eller motsvarande ska sikerstilla att de
underlag som ledningen behdver for att kunna 6vervaka genomforandet av
sidkerhetsatgirderna och bedoma verksamhetsutovarens niva av
cybersikerhet sammanstills.

Allmdanna rdd

| sammanstaliningen av underlag till ledningen bér féljande inga

*  uppgifter om hot och risker som bedéms som allvarliga for
verksamhetsutévarens cybersakerhet,

»  uppgifter om bristande cybersakerhet hos leverantérer och i digitala
leveranskedijor,

* resultatet av intern och extern revision samt genomférd tillsyn avseende
cybersakerheten

* samordnarens utvardering av verksamhetsutdvarens niva av
cybersakerhet, samt

+ identifierade hinder fér att uppna ledningens mal och inriktning fér
cybersakerheten och féreslagna atgarder for att undanrdja sadana
hinder.

Samordnaren bér vid utvarderingen av verksamhetsutdvarens niva av
cybersékerhet utga fran féljande underlag avseende cybersakerheten
+ ledningens mal och inriktning,
+ informationsklassningar och riskanalyser samt aktuella atgardsplaner,
+ uppféljningar och utvarderingar av inférda sékerhetsatgéarder,

» information om intraffade incidenter och tilloud samt genomférda
grundorsaksanalyser,

« utvarderingar av cybersékerheten hos leverantérer och i digitala
leveranskedjor, samt

* interna och externa revisioner samt genomford tillsyn.

78 Informationsédgaren eller motsvarande, ska for den information som
denne ansvarar for, ha befogenhet att sékerstélla att den dr virderad, att
riskanalys genomfors vid behov och att informationen endast behandlas om
lampliga och proportionella sikerhetsatgiarder har inforts.
Informationsédgaren eller motsvarande ska informera berord systemégare
om identifierade krav pa cybersikerhet inklusive vad som dr acceptabla tider
for otillgdnglighet och nedsatt funktionalitet for informationsbehandlingen.
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8§  Systemigaren eller motsvarande, ska for system som denne ansvarar
for, ha befogenhet att sikerstilla att riskanalyser genomfors vid behov och
att informationségarens identifierade krav pa cybersikerhet avseende
systemen uppfylls. Systemégaren eller motsvarande ansvarar ocksa for att
systemen, under hela deras livslingd, dr skyddade med ldmpliga och
proportionella sdkerhetsatgérder.

Allmé&nna rad

Verksamhetsutévaren bor utse systeméagare fér utkontrakterad informations-
behandling fér att kunna stédja informationsagaren avseende kravstéllning pa
och uppféljning av sékerhetsatgarderna hos leverantdren.

Personalsikerhet

9§  For att forebygga att personal orsakar incidenter pa grund av
oldmplighet eller okunskap ska verksamhetsutdvaren faststilla

1. vilka kontroller som ska genomforas i samband med rekrytering av
inhyrd och egen personal utifran vilken information och vilka
system de ska fa tillgang till,

2. vilka kontroller som ska genomforas av egen och inhyrd personal
vid fordndrad atkomst till information och system, samt

3. vilka utbildningar, 6vningar och andra informationsinsatser
avseende cybersikerhet som egen och inhyrd personal ska
genomfora innan och under anstillning eller uppdrag.

Allmdanna rad

For att vid rekrytering av egen och inhyrd personal kunna bedéma deras
lamplighet och kunskap om cybersékerhet bér identitetskontroll, intervju, kontakt
med referenser samt verifiering av akademiska, yrkesmassiga och dvriga
kvalifikationer genomféras.

Informationsinsatser avseende cybersakerhet till egen och inhyrd personal bor
inkludera

» grundlaggande forstaelse fér varfér cybersékerhet behévs och hur
cybersékerhet uppnas,

« forstaelse for relevanta interna regler och arbetssatt, samt
»  vilket stdd som finns tillgangligt fér att uppna cybersakerhet.

Utbildningar och évningar avseende cybersékerhet fér egen personal bér vara
anpassade utifran deras roller, ansvarsomraden och befogenheter i arbetet med
cybersékerhet.

Verksamhetsutdvaren bér uppratta en utbildningsplan dar det framgar nar och
hur informationsinsatser, utbildningar och évningar ska genomféras samt nar och
hur uppféljning och utvardering ska goras.

Verksamhetsutdvaren bdr informera egen och inhyrd personal som avslutar en
anstallning eller uppdrag om begrénsningar i anvandandet av information som
denne har fatt tillgang till hos verksamhetsutdvaren.
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Omvirldsbevakning

10 § For att kunna halla sig uppdaterad om hot, sarbarheter, teknisk
utveckling, rittsliga krav och tillgéngligt stod av betydelse for verksamhets-
utovarens cybersikerhet, ska verksamhetsutovaren bedriva omviérlds-
bevakning. Verksamhetsutoveran ska inhdmta relevant information fran

1. leverantorer av hard- och mjukvara i den digitala miljon, och

2. det nationella cybersikerhetscentret (NCSC), en del av Forsvarets
radioanstalt, och sérskilt de déri ingaende funktionerna nationell
CSIRT-enhet och cyberkrishanteringsmyndighet.

Verksamhetsutdvaren ska ansluta sig till automatiska notifieringar av
tekniska sarbarheter (ANTS) hos den nationella CSIRT-enheten.

Verksamhetsutévaren ska identifiera och hantera behovet av att, om
mojligt, ansluta sig till stod for informationsutbyte om cyberhot (MISP-SE)
hos den nationella CSIRT-enheten.

Allmdanna rdd

Verksamhetsutévaren bér dven som en del av sin omvarldsbevakning inhamta
relevant information fran

* relevanta tillsynsmyndigheter,

«  Sveriges nationella samordningscenter fér forskning och innovation
inom cybersakerhet (NCC-SE) hos det nationella
cybersékerhetscentret (NCSC), och

»  Europeiska unionens cybersakerhetsbyra (ENISA).

Informationsklassning

11§ For att identifiera vilka konsekvenser som bristande cybersikerhet
kan fa for information som behandlas i system ska verksamhetsutdvaren
vérdera informationen utifran vilken niva av skydd informationen behover
ha avseende konfidentialitet, riktighet inklusive autenticitet, och
tillginglighet.

Allmé&nna rad

Verksamhetsutdvaren bor i sin informationsklassning utifran verksamhetens
behov faststélla

»  vilka kriterier som ska anvandas vid bedémningen av konsekvenser,
och

« antalet nivaer och tillhérande kriterier som ska anvandas vid
informationsklassning.

Verksamhetsutovaren bor aven sakerstélla att nivaer och kriterier for
informationsklassning &r identiska med, eller kan relatera till, motsvarande nivaer
och kriterier fér konsekvensbeddmning som anvénds vid riskanalys.
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Riskhantering

12§ For att kunna identifiera vilka ldmpliga och proportionella sikerhets-
atgédrder som ska genomforas i den digitala miljon ska verksamhetsutovaren
identifiera, analysera och virdera risker utifran deras konsekvens och
sannolikhet. Verksamhetsutdvaren ska utforma nivaer och tillhérande
kriterier for bedomning av konsekvenser och sannolikhet sa att risker kan
jamforas Gver tid.

Risker ska virderas for

1. all informationsbehandling i system,
2. enskilda system och segment i produktionsmiljon, samt
3. den digitala miljon i sin helhet.

Verksamhetsutovaren ska vérdera risker infor utkontraktering av
informationsbehandling samt risker med avtal och 6verenskommelser om
forvirv och utkontraktering som innehaller otillrdckliga krav pa cyber-
sdkerhet. Verksamhetsutovaren ska dven vérdera risker for sina digitala
leveranskedjor.

Den digitala miljons arkitektur liksom resultatet av informationsklassning
och omvirldsbevakning ska beaktas i arbetet med risker.

Allmdanna rdd

Verksamhetsutévaren bér omhanderta riskerna med aggregering och
ackumulering av information. Vid féréandrade hot och nya sarbarheter bor
verksamhetsutdvaren uppdatera genomférda riskanalyser.

Verksamhetsutdvaren bor, utdver att vardera risker for sina digitala
leveranskedjor kopplade till sina direkta leverantérer, &ven véardera risker som
harrér fran dennes eventuella underleverantérer. Vid en vardering av risker for
de digitala leveranskedjorna bér verksamhetsutdvaren beakta resultatet av de
samordnade sékerhetsriskbeddmningar av kritiska leveranskedjor som utférs i
enlighet med artikel 22.1 i NIS2-direktivet.

13§ For att kunna genomfora lampliga och proportionella
sikerhetsatgdrder ska verksamhetsutovaren vid valet av sikerhetsatgiarder
utga fran resultatet av genomforda riskanalyser och faststillda kriterier for
riskacceptans.

Valda sikerhetsatgérder och de risker som dessa sikerhetsatgérder
omhéndertar ska dokumenteras i en atgéardsplan eller motsvarande. Av
atgédrdsplanen ska det framga vilken roll eller vilket ansvarsomrade som
ansvarar for att sikerhetsatgiarden genomfors och nir den ska vara
genomford.
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Allmé&nna rad

Atgérdsplanen eller motsvarande bér innehalla en motivering for valet av
respektive sakerhetsatgard och vilka andra sékerhetsatgarder som har
Overvagts.

Verksamhetsutévaren bor vardera risken efter att sakerhetsatgéarden har
genomforts.

Kontinuitetshantering

14 § For att kunna ha beredskap att bedriva verksamhet vid storningar i
produktionsmiljon ska verksamhetsutovaren pa forhand faststilla acceptabla
tider for otillginglighet och nedsatt funktionalitet for informations-
behandling och system.

VerksamhetsutOvaren ska

1. faststilla om och nir alternativa arbetssitt ska anvéndas,

2. bedoma behovet av redundanta funktioner, samt

3. planera for och 6va hur situationer med otillginglighet och nedsatt
funktionalitet 1 informationsbehandlingen och system ska hanteras.

Verksamhetsutdvaren ska identifiera och hantera behovet av att faststélla
acceptabla tider for otillgianglighet och nedsatt funktionalitet, bedoma
behovet av redundanta funktioner samt planera fér och 6va hur situationer
med otillgénglighet och nedsatt funktionalitet for utvecklings-, test-, och
utbildningsmilj6 ska hanteras.

Allmé&nna rad

Verksamhetsutdvaren bér faststélla hur och nar atergang till ordinarie arbetssatt
ska goras efter det att alternativa arbetsséatt har anvants.

Aterstéllning av sektorskritiska system bor 6vas vid behov men minst en gang
per ar.

Incidenthantering

15§ For att minimera konsekvenserna av incidenter och tillbud ska
verksamhetsutovaren sdkerstélla att dessa kan upptéckas, analyseras och
begréinsas 1 omfattning.

Verksamhetsutovaren ska kunna aterhiamta sig fran och léra sig av
incidenter 1 den digitala miljon.

10
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Allmé&nna rad

Verksamhetsutévaren bor sékerstalla att det ar enkelt f6r personal och
mottagare av externa tjanster att anméala incidenter och tillbud.

Verksamhetsutdvaren bdr inom incidenthanteringen uppfylla externa krav pa
rapportering av incidenter och informationsskyldighet till mottagare av externa
tjanster som berérs av incidenten.

Verksamhetsutdvaren bér sékerstalla att risken for ytterligare incidenter eller
tillbud beaktas vid valet av atgarder som ska begransa omfattning och
konsekvenser av en incident.

Verksamhetsutévaren bdr ha kontakt med berdrda leverantérer vid incidenter
och utreda incidentens grundorsak om den inte redan ar kénd.

Krishantering

16 § For att kunna minimera konsekvenser av incidenter som inte kan
omhindertas inom incidenthanteringen ska verksamhetsutovaren faststélla
hur roller, ansvarsomraden och befogenheter fordelas under en kris samt hur
kriskommunikation ska genomforas.

Verksamhetsutovaren ska identifiera och hantera behovet av tillgang till
system for intern och extern kriskommunikation med hoga krav pa robusthet
och tillginglighet f6r informationsdelning och samverkan under kriser.

Allmdanna rdd

Vid krishantering bor etablerad stabsmetodik och struktur anvéndas.
Verksamhetsutévaren bér éva sin krishantering vid behov men minst en gang
per ar.

For att starka férmagan till kriskommunikation mellan olika organisationer som
kan komma att paverkas vid kriser b&r verksamhetsutdvaren 6va anvéndandet
av det webbaserade informationsdelningssystemet WIS som tillhandahalls av
Myndigheten fér civilt férsvar.

Uppfoljning och utvirdering

17 § For att kunna bedoma effektiviteten av genomforda sikerhetsatgirder
ska verksamhetsutdvaren folja upp och utviardera om sikerhetsatgiarderna ar
lampliga och proportionella i forhallande till externa krav, interna behov och
identifierade risker. Uppfoljning och utviérdering ska ske vid behov men
minst en gang per ar.

Allmanna rdd

Verksamhetsutdvaren bér anvénda etablerade metoder for uppféljining och
utvardering av sakerhetsatgarderna sdsom granskning, métning och tester.
Dessa kan ske i form av egenkontroll. intern eller extern revision.

Verksamhetsutdvaren bor sékerstélla att uppféljning och utvardering
genomfdrs i samband med

»  att sékerhetsatgarder infdrs eller férandras,

11
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»  att férandrade hot eller nar nya sarbarheter identifieras,
* grundorsaksanalys efter betydande incidenter, samt

«  verksamhetsuppféljning, omorganisation, férandrade réattsliga krav och
infér utkontraktering.

Uppfdljning och utvardering av det systematiska och riskbaserade arbetet med
cybersékerhet boér &ven omfatta hur ledningens mal och inriktning efterlevs och
om interna regler, arbetsséatt och stéd motsvarar verksamhetens behov. Vid
uppféljning och utvardering bér dven brister och oklarheter avseende tilldelade
befogenheter, resurser och arbetsuppgifter samt bristande kompetensférsérjning
bedbémas.

4 kap. Tekniska och driftrelaterade
sikerhetsatgirder

Forvirv av system och utkontraktering av
informationsbehandling

1§  For att sikerstilla att verksamhet kan bedrivas med en tillrdcklig niva
av cybersikerhet ska verksamhetsutdvaren, innan forvirv av system eller
infor utkontraktering av informationsbehandling, utvérdera potentiella
leverantorer.

Verksamhetsutovaren ska sékerstilla att de krav som stills pa
verksamhetsutovaren i denna forfattning uppfylls av leverantdren utom i de
delar kravet i sin helhet uppfylls av verksamhetsutdvaren.

Innan ett avtal eller en overenskommelse tecknas om forvérv av system
eller utkontraktering av informationsbehandling ska verksamhetsutdvaren
ha bedomt att leverantéren kommer att kunna uppfylla stidllda krav pa
cybersikerhet under hela avtalstiden.

Verksamhetsutdvaren ska identifiera och hantera behovet av att
komplettera avtal och 6verenskommelser som har ingatts fore den 1 oktober
2026 med krav pa cybersikerhet.

28 Verksamhetsutovaren ska identifiera och hantera behovet av att vilja
system och tjinster som ér certifierade i enlighet med europeiska ordningar
for cybersikerhetscertifiering av IKT-produkter, IKT-tjénster, IKT-
processer och utlokaliserade sdkerhetstjdnster enligt artikel 1 st. 1 p. b1
EU:s cybersiikerhetsférordning.>

2 Europaparlamentets och ridets férordning (EU) 2019/881 av den 17 april 2019 om
Enisa (Europeiska unionens cybersikerhetsbyra) och om cybersikerhetscertifiering av
informations- och kommunikationsteknik och om upphivande av forordning (EU) nr
526/2013 (cybersikerhetsakten). I denna forfattning bendmd EU:s cybersikerhets-
forordning.
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Allmé&nna rad

Sektorskritiska system bdr vara certifierade i enlighet med europeiska ordningar
for cybersakerhetscertifiering av IKT-produkter, IKT-tjanster, IKT-processer och
utlokaliserade sakerhetstjanster enligt artikel 1 st. 1 p. bi EU:s
cybersékerhetsférordning.

3§  Innan forvérv av system och infor utkontraktering av informations-
behandling ska verksamhetsutdvaren sikerstilla att lampliga och
proportionella sidkerhetsatgérder kan genomforas och forvaltas dver tid.

Allmé&nna rad

Innan avtal och 6verenskommelser tecknas om utkontraktering av informations-
behandling bér verksamhetsutévaren sakerstélla att informationsklassning ar
genomfdrd fér den information som ska utkontrakteras och riskerna med
utkontrakteringen &r omhandertagna. Verksamhetsutdvaren bér sékerstalla att
krav pa sékerhetsatgarder som behdver stéllas pa leverantéren relaterade till
informationsbehandlingen ar identifierade.

Avtal eller 6verenskommelse om utkontraktering av informationsbehandling
bor reglera vilka sékerhetsatgarder leverantéren ska vidta och

+ attleverantéren utser en systemagare och vilket ansvar denne har
gentemot verksamhetsutdvaren,

« vilken kompetens avseende cybersakerhet leverantdren behdver ha,

* nar och hur leverantéren ska informera verksamhetsutdvaren, om
misstankta och intréffade incidenter och tilloud, om identifierade hot
och sarbarheter samt om férandringar i system som kan paverka
avtalsefterlevnaden,

*  hurrisker i verksamhetsutvarens digitala leveranskedjor som harrér
fran leverantérens underleverantérer ska omhandertas och delges
verksamhetsutovaren,

+ ivilken omfattning leverantéren ska &éva incident-, kontinuitets- och
krishantering med verksamhetsutdvaren, samt

*  hur leverantéren ska f6lja upp sin egen och eventuella under-
leverantdrers efterlevnad av stéllda krav pa sakerhetsatgarder i avtal
och éverenskommelser samt ,

»  hur verksamhetsutévaren ska folja upp leverantérens efterlevnad av
stallda krav.

Innan utkontrakterad informationsbehandling inleds bér verksamhetsutévaren
kontrollera att riskerna med utkontrakteringen &r omhandertagna,
informationségare &r utsedda fér den informationshantering som
utkontrakteras, och tilltankt leverantor uppfyller stallda krav pa
sakerhetsatgarder.
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Utveckling, underhall och avveckling av system

4§  For att kunna motverka att sarbarheter uppstar vid utveckling och
underhall av den digitala miljon ska verksamhetsutovaren infor och under
utvecklingen samt vid underhall av system sikerstélla att

1. informationsdgare och systemigare involveras i arbetet for att
kunna identifiera och hantera behov av sikerhetsatgirder,
informationsklassning har genomforts och halls uppdaterad,
riskanalys dr genomford och halls uppdaterad,

atgirdsplanen halls uppdaterad, och

etablerade metoder for siker utveckling foljs.

AW

5§ Innan beslut fattas om att for forsta gangen driftsitta ett system i den
digitala miljon ska verksamhetsutdvaren sikerstélla att

1. det finns nddvéndig dokumentation for drift och forvaltning,

2. granskningar och sdkerhetstester har genomforts for att sikerstilla
att valda sékerhetsatgirder dr 1ampliga och proportionella,

3. tilldelade resurser for drift och underhall av systemet dr
tillrdckliga,

4. identifierade krav pa siakerhetsatgérder for systemet dr
genomforda, och

5. beslut om att paborja informationsbehandlingen har fattats.

Om utveckling och underhall av redan driftsatt system kan paverka
sdkerheten i den digitala miljon ska verksamhetsutovaren sikerstilla att p.
1-5 omhéndertas.

Framkommer brister avseende p. 1-5 ska dessa dokumenteras och
eventuella risker med bristerna omhéndertas.

6§  For att uppritthalla skyddet for information under en avveckling av
system ska verksamhetsutovaren innan avvecklingen paborjas séikerstilla att

1. tlldelade resurser for avveckling av systemet ér tillrdckliga,
2. beslut om att avveckla informationsbehandlingen har fattats,
3. risker med avvecklingen har omhéndertagits, och

4. atgirdsplan for avvecklingen finns.

Driftrelaterad dokumentation

7§  For att kunna uppritthalla den driftsidkerhet som verksamhets-
utdovaren behover ska verksamhetsutévaren halla dokumentation over
arkitekturen for den digitala miljon uppdaterad.

Allmanna rdd

Av dokumentationen 6ver den digitala miljon bor framga

vilka miljder den &r indelad i, det vill sdga produktions-, utvecklings-,
test- och utbildningsmiljo,
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+  vad respektive miljo innehaller avseende segment, system, hardvara,
och mjukvara,

+ vilka informationsfléden som finns mellan olika interna miljéer, mellan
system, samt till och fran den digitala miljén, och

»  vilken verksamhet, om nagon, som bedrivs med stéd av
utkontrakterad informationsbehandling.

Tekniskt systemstdd bér anvandas for att halla dokumentationen uppdaterad.
Arkitekturen bér visualiseras i en systemkarta.

8§ For att verksamhetsutovaren skyndsamt ska kunna omhinderta
sarbarheter och incidenter i den digitala miljon och bedoma konsekvenserna
av dessa ska verksamhetsutovaren hélla en uppdaterad forteckning 6ver
relevant information om den digitala miljon.

Allmdanna rdd

Forteckningen éver den digitala miljon bdr innehalla information om

+ vilka system som ingar i produktionsmiljon samt kontaktuppgifter till
berdrda systemagare och informationséagare,

»  kontaktuppgifter till leverantérer av hard- och mjukvara som anvands i
produktionsmiljén,

+ vilka system som &r sektorskritiska och vilka som anvands for att
tillhandahalla verksamhetsutévarens externa tjanster, samt

« vilka, om nagra, system i utvecklings-, test- eller utbildningsmiljé som
beddms vara kritiska for att skyndsamt kunna omhénderta sarbarheter
och incidenter i produktionsmiljén.

Verksamhetsutdvaren bér dokumentera vilken informationsbehandling som &r
utkontrakterad samt kontaktuppgifter till leverantdren och till
verksamhetsutdvarens berdrda informationséagare. Forteckningen bér aven
innehalla kontaktuppgifter till sddana funktioner hos leverantérer som ger stéd
vid sarbarheter och incidenter.

9§  For att kunna uppritthalla sidker drift och mojliggora aterstéllning av
system i produktionsmiljon ska verksamhetsutovaren halla drift-
dokumentationen for systemen uppdaterad.

Verksamhetsutovaren ska identifiera och hantera behovet av att halla
driftdokumentation for system i utvecklings-, test- och utbildningsmiljo
uppdaterad.

Allmd&nna rad

Av driftdokumentationen for ett system bor framga

»  vilken verksamhet och vilken informationsbehandling som systemet
stddjer samt om systemet anvands for sektorskritisk verksamhet,

* om och varfér systemet ar nddvandigt for att uppratthalla viktiga
sambhallsfunktioner hos andra organisationer,
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« om information i behov av utékat skydd behandlas i systemet,

« referens till aktuell riskanalys och risker som inte kunnat omhé&ndertas
pa ett tillfredstallande satt,

« vilka behov av cybersakerhet som systemet behdver uppfylla och vilka
sakerhetsatgarder som har genomférts for att moéta identifierat behov
av cybersakerhet,

* acceptabla tider fér otillganglighet och nedsatt funktionalitet och hur
systemet aterstélls,

+ om systemet ar placerat i it-segment eller ot-segment,

«  vilken hardvara som anvands och dess version och vilken mac-
adress, ip-adress eller identifierare som anvands fér hardvara,

« vilken mjukvara som anvands och dess version,
*  hur hard- och mjukvara ar konfigurerad,
«  resurser som behdvs for drift och underhall av systemet,

«  kontaktuppgifter till berérd systemagare och till berérda
informationsagare, samt

+ referens till relevanta anvandarmanualer for systemet.

Segmentering

10§ For att minimera konsekvenser och férhindra spridning av incidenter
orsakade av angrepp mot och misstag i produktionsmiljon ska
verksamhetsutdvaren dela in miljon 1 segment. Verksamhetsutovaren ska
placera foljande system i produktionsmiljons it-segment i separata segment:

1. System som anvénds for gistnitverk.

2. System i den interna digitala miljon som sammankopplas med

system hos leverantor.

System som tillhandahaller externa tjénster.

4. System som innehaller sarbarheter som inte kan omhéndertas pa
ett tillfredstdllande stt.

(98]

Verksamhetsutdvaren ska identifiera och hantera behovet av ot-segment
och av att placera enskilda system, ett begrinsat antal system eller system
med liknande funktion, anvindning eller skyddsbehov i separata segment i
den digitala miljon.

Allmdanna rdd

Verksamhetsutévaren bér inféra segment i produktionsmiljon for
+  klienter fér anvéndare och fér systemadministration,
+  sektorskritiska system,

+ centrala sékerhetsfunktioner i form av behérighetshantering
sakerhetsloggning, sakerhetskopiering, évervakning av system,
filtrering av extern kommunikation och liknade,

*  centrala stédfunktioner i form av skrivare, skanner och liknande
funktioner, samt

«  tradlésa natverk fér personal.
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11§ Verksamhetsutdvarens ska bedriva utveckling, test och utbildning
som kan paverka sikerheten i produktionsmiljons it-segment i en fran
produktionsmiljon avskild utvecklings-, test- respektive utbildningsmiljo.

Verksamhetsutdvaren ska identifiera och hantera behovet av att bedriva
utveckling, test och utbildning som kan paverka sikerheten i produktions-
miljons ot-segment i en fran produktionsmiljon avskild utvecklings-, test-
respektive utbildningsmiljo.

Behorighetshantering och autentisering

12§ For att endast behoriga anvindare och system ska fa atkomst till
olika delar av den digitala miljon ska verksamhetsutovaren genom
behorighetshantering faststilla hur digitala identiteter, behorigheter och
autentiseringsuppgifter utformas, tilldelas, anvénds, foridndras, avslutas och
skyddas.

Allmdanna rdd

Verksamhetsutdvaren bér
+ tidsbegransa tilldelade digitala identiteter och behérigheter,

» sdkerstélla att autentiseringsuppgifter har tillracklig 1&ngd och
komplexitet for att férsvara angrepp,

« anvanda tekniska system som stdd fér hantering och kontroll av
digitala identiteter, behdérigheter och autentiseringsuppgifter, samt

+ identifiera vilka externa tjanster som ska vara atkomliga utan kontroll
av digitala identiteter eller behdrigheter.
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13§ Verksamhetsutovaren ska lasa en digital identitet efter ett faststallt
antal misslyckade inloggningsforsok och lasa, blockera eller ta bort digitala
identiteter for anvindare eller system som inte lidngre ska ha atkomst till
system eller den digitala miljon.

14§ Verksamhetsutovaren ska inte tilldela anvindare och system
behorighet till mer information eller fler system &n vad som 4r nédvindigt
for att bedriva verksamheten och uppritthalla cybersikerheten.

Systemadministrativ behorighet ska tilldelas restriktivt och endast
anvindas for systemadministration.

Verksamhetsutovaren ska inte tillata att autentiseringsuppgifter som
anvinds i produktionsmiljon ocksa anvinds i utvecklings-, test- och
utbildningsmiljo.

Allmdanna rdd

Verksamhetsutdvaren boér

« genomféra atkomstkontroll till information i centrala stédfunktioner i
form av skrivare, skanner och liknande utrustning innan atkomst
beviljas,

+ administrera olika segment av produktionsmiljén med olika
systemadministrativa behérigheter, samt

*  begransa omfattning och tid fér systemadministrativa behdrigheter
som ges till leverantdrer till aktuellt uppdrag.

15§ Verksamhetsutdvaren ska anvinda flerfaktorsautentisering for
atkomst till system i it-segment som behandlar information som har behov
av utokat skydd. Flerfaktorsautentisering ska d@ven anvindas for personals
och leverantors atkomst till den digitala miljon via externt nitverk och for
systemadministrativ atkomst till system i produktionsmiljon.

Verksamhetsutdvaren ska identifiera och hantera behov av
flerfaktorsautentisering vid annan atkomst till information och system i den
digitala miljon.

16 § Verksamhetsutovaren ska identifiera och hantera behovet av att
mottagare av externa tjdnster identifierar sig med e-legitimation eller
motsvarande for atkomst till dessa.

17 § Verksamhetsutovaren ska identifiera och hantera behovet av att andra
organisationer och enskilda personer kan verifiera verksamhetsutovarens
identitet vid kontakt via digitala kanaler.
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Allmé&nna rad

Verksamhetsutdvaren bor sékerstélla att andra organisationer och enskilda
personer kan verifiera verksamhetsutévarens identitet vid via e-post, sms,
telefonsamtal och webbsidor. Verksamhetsutdvaren bor tillhandahalla
lattillganglig information om hur sadan verifiering kan goéras.

Overvakning, sikerhetsloggning och logganalys

18 § For att kunna uppticka tekniska fel, intrang och andra brister i
cybersikerheten ska verksamhetsutovaren dvervaka system och
informationsfloden samt mojliggora utredning av fel, intrang och andra
brister i cybersdkerheten genom sdkerhetsloggning. Sikerhetsloggarna ska
skyddas mot obehorig atkomst och sparas sa linge de behovs for att kunna
genomfora sadan utredning.

Verksamhetsutdvaren ska identifiera och hantera behovet av
realtidsovervakning i produktionsmiljon.

Allmdanna rdd

For att méjliggéra utredning av fel, intrdng och andra brister i cybersékerheten
bér verksamhetsutdvaren sékerstélla att sdkerhetsloggar innehaller tillracklig
information om vilken handelse som har intréffat, vilken anvéndare och vilket
system som har initierat hadndelsen, vilken information och vilka system som har
paverkats samt vid vilken tidpunkt som héndelsen intraffade.

Verksamhetsutdvaren bor anvanda realtidsdvervakning i produktionsmiljén for
att skyndsamt upptécka och agera pa incidenter och tilloud i centrala sékerhets-
funktioner och sektorskritiska system.

19§ Verksamhetsutdvaren ska, om det inte dr uppenbart obehovligt,
sdkerhetslogga foljande i1 den digitala miljon:

1. Obehorig atkomst och forsok till obehorig atkomst.

2. Anvindning av systemadministrativ behorighet.

3. Forindring av konfigurationer i centrala sidkerhetsfunktioner och
sektorskritiska system.

4. Foridndring av behorighet for anvindare och system.

Atkomst till information i behov av utékat skydd.

6. Héndelser som upptickts genom dvervakning och indikerar brister
1 cybersidkerheten.

n

Allmd&nna rad

Verksamhetsutdvaren bor sékerhetslogga atkomst till produktionsmiljén och till
system som forutsatter en tilldelad behdrighet.
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20§ Verksamhetsutovaren ska analysera sikerhetsloggarna for att
uppticka och utreda fel, obehorig atkomst och andra brister i cyber-
sdkerheten.

Verksamhetsutdvaren ska analysera sikerhetsloggar for varje system med
ett intervall som &r lampligt utifran externa krav, interna behov och
identifierade risker.

Allmé&nna rad

Verksamhetsutdvaren bér anvénda ett centralt systemstdd for att samla in, lagra
och analysera sakerhetsloggarna.

Robust och korrekt tid

21§ For att kunna jimfora sikerhetsloggar vid incidenter som involverar
andra organisationer ska verksamhetsutovaren anvinda robust och korrekt
tid som dr Oversdttningsbar till den svenska tillimpningen av koordinerad
universell tid, UTC (SP), 1 produktionsmiljon.

Verksamhetsutovaren ska identifiera och hantera behovet av att anvinda
robust och korrekt tid som &r dversittningsbar till den svenska
tillampningen av koordinerad universell tid, UTC (SP) i utvecklings-, test-
och utbildningsmiljon.

Allmdanna rdd

Verksamhetsutévaren bér anvanda tidstjansten Swedish Distributed Time
Service for robust och korrekt tid koordninerad till UTC (SP).

Skydd mot skadlig kod

22 § For att skydda system i it-segment mot angrepp med skadlig kod ska
verksamhetsutovaren, om sadan mjukvara finns tillgénglig, anvinda mjuk-
vara som ger tillrackligt skydd.

Allmdanna rdd

Verksamhetsutdvaren bor skydda system i ot-segment mot angrepp med skadlig
kod genom att, om sddan mjukvara finns tillganglig, anvanda mjukvara som ger
tillrackligt skydd.

20



MCFFS
[Fyll i nr]

Kryptering

23§ For att skydda information i system mot obehorig atkomst och
obehorig fordandring vid overforing mellan och lagring i system ska
verksamhetsutovaren identifiera och hantera behovet av att kryptera
informationen i den digitala miljon.

Allmdanna rdd

Verksamhetsutdvaren bér faststélla kriterier fér val och godk&nnande av
krypteringsalgoritmer, krypteringsprotokoll och nyckellangder samt faststélla nar
och hur krypteringsnycklar genereras, distribueras, anvands, aterkallas, skyddas
och férstoérs.

24§ Verksamhetsutovaren ska anvinda kryptering for att skydda
sdkerhetsloggar och autentiseringsuppgifter vid 6verforing i den digitala
miljon. Sakerhetsloggar, autentiseringsuppgifter och annan information i
behov av utokat skydd ska skyddas med kryptering vid 6verforing till
system utanfor den digitala miljon.

Allmé&nna rad

Verksamhetsutévaren bér skydda sékerhetsloggar, autentiseringsuppgifter och
information i behov av utékat skydd med kryptering vid lagring i den digitala
miljon.

25§ For att forsvara angrepp genom manipulation av Gversittningen
mellan domédnnamn och ip-adresser 1 domidnnamnssystemet (DNS) ska
verksamhetsutdvaren, om inte uppenbart obehovligt, anvinda Domain
Name System Security Extensions (DNSSEC) for domédnnamn som
verksamhetsutovaren registrerat i DNS.

Sédkerhetskonfigurering

26 § For att forsvara angrepp mot system ska de konfigureras sa att
obehorig atkomst forsvaras och cybersikerheten uppritthalls.
Verksamhetsutdvaren ska:

1. Byta ut forinstéllda autentiseringsuppgifter och ta bort, stinga av
eller blockera funktioner i system som inte behovs.

2. Endast tillata godkinda informationsfloden till, fran och inom den
digitala miljon.

3. Identifiera och hantera behovet av att endast tillata installation och
anvindning av pa forhand godkind mjukvara.
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Allmé&nna rad

Verksamhetsutdvaren bor inte tillata direktkommunikation mellan klienter och bér
sakerstalla att inaktiva sessioner automatiskt avslutas efter en férdefinierad
tidsperiod.

Vid sakerhetskonfigurering bor leverantérens rekommendationer och relevanta
standarder anvandas och sakerhetsfunktioner bor konfigureras sa att sakerhet
uppratthalls nar tekniska fel och brister intraffar.

Verksamhetsutdévaren bor anvanda tekniskt systemstdd for att f6lja upp att
systemen &r korrekt konfigurerade.

Siakerhetstester

27 § For att identifiera bristande cybersékerhet i system, segment och den
digitala miljon ska verksamhetsutdovaren genom sikerhetstester sdkerstilla
att valda tekniska sékerhetsatgirder har inforts och moter identifierade
behov av sikerhet. Sékerhetstester ska anvéndas for att kontrollera att

1. systemen dr uppdaterade till senaste version,
2. publicerade sarbarheter 4r omhindertagna, och
3. valda konfigurationer har inforts.

Allmdanna rdd

Verksamhetsutdvaren bor sékerstalla att etablerad testmetodik anvénds for bade
automatiserade och manuella sékerhetstester.

Om sarbarheter som inte tidigare har publicerats upptacks bor dessa
rapporteras till den nationella CSIRT-enheten.

Aterstéillning av forlorad information och
sikerhetskopiering

28 § For att minska konsekvenserna for verksamheten om informationen i
system har forlorats, forvanskats eller pa annat sitt blivit otillgdanglig, ska
verksamhetsutovaren sikerstélla att informationen kan aterstéllas inom
faststiillda acceptabla tider for nedsatt funktionalitet och otillgiinglighet.

Verksamhetsutovaren ska identifiera och hantera behovet av att
sdkerhetskopiera informationen.
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Allmé&nna rad

For sakerhetskopiering bor det faststallas

« vilken information som ska sékerhetskopieras avseende programvara,
konfiguration respektive behandlad information,

«  hur ofta och pa vilket satt sdkerhetskopior ska tas och hur kontroll ska
gobras av att informationen pa sé&kerhetskopiorna ar korrekt och
komplett,

»  hur sakerhetskopior ska skyddas mot obehorig atkomst, obehdrig
férandring och fysisk skada och var och hur lange sékerhetskopiorna
ska sparas, samt,

*  hur aterlasning av sékerhetskopior ska genomféras, och hur kontroll
ska goras av att informationen som aterlasts ar korrekt och komplett

Minst en sékerhetskopia bor skyddas mot skadlig kod genom att lagras pa
hardvara separerad fran det system som informationen hamtats ifran.

Intrangsdetektering och intrangsskydd

29 § For att kunna upptidcka och hindra angrepp mot den digitala miljon
ska verksamhetsutovaren anvinda intrangsdetektering och intrangsskydd i
produktionsmiljon.

Verksamhetsutovaren ska identifiera och hantera behovet av intrangs-
detektering och intrangsskydd i utvecklings-, test- och utbildningsmiljon.

Andringshantering

30§ For att minska risken for incidenter och tillbud som kan uppkomma
vid dndringar i produktionsmiljon ska verksamhetsutovaren bedriva
andringshantering pa ett strukturerat och sparbart sitt vid inférande,
uppgradering, uppdatering och avveckling av hard- och mjukvara i
produktionsmiljon.

Verksamhetsutdvaren ska identifiera och hantera behovet av att bedriva
andringshantering pa ett strukturerat och sparbart sitt i utvecklings-, test-
och utbildningsmiljo.

Allmdanna rdd

Verksamhetsutévaren bér genom &ndringshantering sakerstélla att endast

godkénda andringar genomférs.

Mjukvara bor uppdateras till senaste version utan onddigt dréjsmal.
Verksamhetsutdvaren bor faststdlla vilka atgarder som ska vidtas nar en

uppdatering eller uppgradering inte kan genomféras eller nér pagaende andring

behdver avbrytas.
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31§ For att skydda system i it-segment mot kidnda sarbarheter ska
verksamhetsutovaren genomfora sidkerhetsuppdateringar skyndsamt.
Mjukvara som leverantoren inte langre tillhandahaller sékerhets-
uppdateringar for ska bytas ut eller uppgraderas utan onodigt drojsmal.
Verksamhetsutdvaren ska identifiera och hantera behovet av
sdkerhetsuppdateringar, uppdateringar och uppgraderingar i ot-segment.

Allmé&nna rad

Verksamhetsutdvaren bdr pabdrja arbetet med att inféra en sékerhets-
uppdatering inom 72 timmar efter det att programvara som ger skydd mot
sarbarheten har tillgéngliggjorts.

5 kap. Fysiska sikerhetsatgirder

Lokaler

1§  For att undvika obehorig fysisk atkomst till, forlust av och fysisk
skada pa system ska verksamhetsutdvaren skydda lokaler dir information
behandlas i system mot obehorigt tilltride genom tilltrddesbegrinsning och
overvakning. Verksamhetsutovaren ska kontrollera personals och besokares
identitet innan de ges tilltréde till sadana lokaler forutom till utpekade
besOksutrymmen.

Verksamhetsutdvaren ska identifiera och hantera behovet av att inrétta
sarskilda it- och ot-utrymmen.

Allmé&nna rad

Verksamhetsutdvaren bér sékerstélla att det finns anpassat skalskydd fér
verksamheten.

Verksamhetsutdvaren bér behandla information i behov av utékat skydd i
sektioner skilda ifran 6vriga lokaler och tilldela tilltrade till sarskilda it- och ot-
utrymmen restriktivt och registreras tilltradet pa individniva.

Verksamhetsutévaren bor placera servrar och natverksutrustning i sarskilda it-
och ot-utrymmen.

2§  Verksamhetsutovaren ska sékerstélla, om det inte dr uppenbart
obehovligt, att sirskilda it- och ot-utrymmen forses med dvervakning och
larm samt att atgérder vidtas vid larm om obehorigt tilltrade.
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Allmé&nna rad

Verksamhetsutdvaren bér sékerstalla att évriga lokaler dar information
behandlas i system finns férses med &vervakning och larm samt att atgarder
vitas vid larm om obehdrigt tillirade.

3§  For att undvika forlust av, skada pa eller funktionsstorning i system
ska verksamhetsutovaren identifiera och hantera behovet av att skydda
lokaler mot

1. brand,

2. vattenskador,

3. oacceptabel niva av luftfuktighet, och
4. oacceptabel temperatur.

Tekniska forsorjningssystem

4§  For att undvika skada pa eller storning i system pa grund av fel eller
avbrott i tekniska forsorjningssystem ska verksamhetsutdvaren sikerstilla
tillrdcklig funktionalitet 1 den digitala miljon avseende elforsorjning,
elektroniska kommunikationsnit och elektroniska kommunikationstjinster,
samt kyla,virme, och ventilation.

Verksamhetsutdvaren ska identifiera och hantera behovet av att dvervaka
de tekniska forsorjningssystemens funktion och sikerstilla att larm
genereras och atgérder vidtas vid otillrdcklig funktionalitet.

Verksamhetsutdvaren ska identifiera och hantera behovet av redundanta
funktioner for tekniska forsorjningssystem.

6 kap. Sektorsspecifika sikerhetsatgirder

Offentlig forvaltning

System for kriskommunikation

1§  For att kunna kommunicera med andra organisationer vid kriser ska
verksamhetsutovare sikerstilla cybersidkerheten 1 system som ska anvéndas
for intern och extern kriskommunikation vid kriser kontrolleras.

Allmdanna rdd

Verksamhetsutdvaren bér kontrollera att kriskommunikationssystem kan
anvandas pa avsett sétt var tredje manad.
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2§  Verksamhetsutovare ska identifiera och hantera behovet av att, om
mojligt, anviinda Rakel (Radiokommunikation for effektiv ledning) eller
SWEN (The Swedish Emergency Network) och SGSI (Swedish
Government Secure Intranet) for kriskommunikation.

7 kap. Undantag

1§ Den myndighet som har mandat att utfirda foreskrifter enligt 38 § p.
5 och 39 § p. 1 cybersikerhetsforordningen far i enskilda fall, och om det
finns sérskilda skil, medge undantag fran tillimpningen av dessa
foreskrifter.

Denna forfattning trider 1 kraft [Klicka och skriv tidsangivelse].

Myndigheten for civilt forsvar
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