Myndigheten for Datum Arendenr 11
samhdillsskydd 2025-10-29 MSB 2025-13269

och beredskap

Avdelningen for cybers@kerhet och
samhdllsviktiga kommunikationer Enl. sandlista

Remiss avseende forslag till myndighetens for samhalisskydd
och beredskaps foreskrifter och allménna rad om
sdkerhetsatgdrder och utbildning;

Arendet

Myndigheten f6r samhillsskydd och beredskap ber hirmed om era synpunkter pa forslag
till nya foreskrifter och allminna rdd om sikerhetsatgirder och utbildning enligt kommande
cybersikerhetslag.

Bakgrund

Europapatlamentets och ridets direktiv (EU) 2022/2555 av den 14 december 2022 om dtgirder
tor en hog gemensam cybersikerhetsniva i hela unionen, om dndring av férordning (EU) nr
910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148 (NIS2-
direktivet) ska implementeras i Sverige genom cybersikerhetslagen (2025:XXX). Lagen planeras
att borja gilla den 15 januari 2026.

MSB har fatt 1 uppdrag av regeringen att vidta vissa atgirder for att férbereda genomférandet
av NIS2-direktivet.! I detta ingar att férbereda for att meddela féreskrifter rérande

1. anmailningsskyldighet,

2. kriterier for nir en verksamhetsutovare ska omfattas av regelverket med hinvisning till
sin sirskilda betydelse i samhillet och nir sidana verksamhetsutévare ska riknas som
visentliga,
vad som utgor huvudsakligt etableringsstille,
undantag for partnerféretag och anknutna foretag,
sikerhetsatgirder,
utbildning,
rapporteringsskyldigheter,
vad som utgér en betydande incident,
skyldighet att informera vid betydande incidenter och betydande cyberhot, och
10 sikerhetsrevisioner och sidkerhetsskanningar.

el N I

PTS har fatt 1 uppdrag av regeringen att forbereda for att meddela foreskrifter om
sikerhetsatgirder, skyldigheten att fora register om domiannamn, vad som utgér en
betydande incident och skyldighet att informera vid betydande incidenter och betydande
cyberhot for féljande sektorer: digital infrastruktur, digitala leverantorer, forvaltning av IKT-
tjanster (mellan foretag), post- och budtjdnster och rymden.2 Dessa delar omfattas darfor
inte av MSB:s uppdrag om att forbereda foreskrifter.

I, Uppdrag till Myndigheten for samhillsskydd och beredskap att forbereda genomférandet av NIS 2-

direktivet, F6 2025/012893.

2 Uppdrag till Post och telestyrelsen att forbereda genomforandet av NIS 2-direktivet, Fi 2025/01676.
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Uppdraget genomfors i nira samverkan med de myndigheter som f6reslas fa i uppdrag att utévy11
tillsyn Over tillimpningen av cybersidkerhetslagen och féreskrifter som har meddelas i anslutning
till lagen.

Vid érsskiftet 2025/2026 kommer Myndigheten for samhallsskydd och beredskap att byta namn till
Myndigheten for civilt forsvar vilket kommer att medfora att f6reskrifternas grafiska profil justeras.

Foreskrifter och allménna rad om sakerhetsatgarder och utbildning
Enligt artikel 21 punkt 1 forsta stycket i NIS2-direktivet ska medlemsstaterna sikerstilla att

visentliga och viktiga entiteter vidtar tekniska, driftsrelaterade och organisatoriska dtgirder som
ar limpliga och proportionella. Syftet ér att hantera risker som hotar sikerheten i
verksamhetsutévarens nitverks- och informationssystem. Atgirderna ska bidra till att forebygga
eller begrinsa effekterna av incidenter.

Av artikel 21.2 framgar att sikerhetsatgirderna ska bygga pa en allriskansats. Denna ansats ska
skydda bade nitverks- och informationssystem och deras fysiska milj6. Direktivets krav pa
sikerhetsatgirder féreslds inforas i svensk ritt genom 2 kap. 3 § cybersidkerhetslagen.

Enligt artikel 20 punkt 2 i NIS2-direktivet ska medlemsstaterna sikerstilla att medlemmarna i
verksamhetsutovarnas ledningsorgan ér skyldiga att genomga utbildning. Detta krav foreslas
inforas 1 svensk reglering genom 2 kap 4 § cybersikerhetslagen.

Forslaget till foreskrifter och allmidnna rad om sikerhetsatgirder och utbildning syftar till att
fortydliga vilka sidkerhetsatgirder verksamhetsutévarna minst behover vidta respektive vilken
utbildning som behéver genomforas f6r att uppfylla lagkraven.

Remiss

Remissen utgors av:

- Porslag till Myndigheten f6r samhillsskydd och beredskaps foreskrifter och allméidnna
rad om sikerhetsatgirder och utbildning,

- Konsekvensutredning rorande féreskrifter och allmidnna rad om sikerhetsatgirder
och utbildning,
https://www.msb.se/sv/reglet/remisser-om-foreskrifter-och-allmanna-rad/remiss-forslag-till-
nya-foreskrifter-om-sakerhetsatgarder-och-utbildning-enligt-ny-cybersakerhetslag/

(Pa MSB.se, vilj Regler, sedan Remisser om foreskrifter och allminna rad, direfter Regelférslag
till nya MSB:s foreskrifter och allmidnna rad om sikerhetsatgirder och utbildning)

Vi 6nskar era synpunkter senast 10 december 2025 i anvisad svarsmall inskickad i
excelformat (inte skannade kopior) f6r att underlitta hanteringen av de inkomna svaren.

Svaren skickas till registrator(@msb.se, var vinlig och mirk ert svar med MSB 2025-13269.

Fragor hinvisas till funktionsbrevlidan nis2-cer@msb.se

Viinliga halsningar
Ake Holmgren
Chef f6r Avdelningen f6r cybersidkerhet och samhillsviktiga kommunikationer
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Sindlista
Affarsverket svenska kraftnit

Ale kommun

Alingsis kommun

Alvesta kommun

Amazon Web Services - EMEA SARL Sverige Filial
Aneby kommun
Arbetstérmedlingen
Arbetsgivarverket
Arbetsmiljoverket

Arboga kommun
Arjeplogs kommun
Arvidsjaurs kommun
Arvika kommun

Ascro

Askersunds kommun
Avesta kommun
Bengtsfors kommun

Bergs kommun

Bjurholms kommun

Bjuvs kommun

Blekinge tekniska hégskola
Bodens kommun
Bolagsverket

Bollebygds kommun
Bollnis kommun
Borgholms kommun
Borlinge kommun

Boris stad

Botkyrka kommun
Boxholms kommun
Braathens Regional Airways AB
Bromolla kommun
Brottstorebyggande ridet
Bricke kommun

BTPOS

Butlévs kommun

Bistads kommun

Centrala studiestodsnamnden
Chalmers tekniska hogskola
CMP

Dals-Eds kommun
Danderyds kommun
Degerfors kommun
Domstolsverket

Dorotea kommun
Drivkraft Sverige

Eda kommun

E-hilsomyndigheten
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Ekeré kommun
Ekobrottsmyndigheten
Ekonomistyrningsverket
Eksj6 kommun
Emmaboda kommun
Energiforetagen
Energigas Sverige
Energimarknadsinspektionen
Enkoépings kommun
Epiroc Rock Drills AB
Eskilstuna kommun
Eslévs kommun
Essunga kommun
Fagersta kommun
Falkenbergs kommun
Falkopings kommun
Falu kommun

Filipstads kommun
Finansbolagens forening
Finansinspektionen
Finspangs kommun
Flens kommun
Folkhilsomyndigheten
Forshaga kommun
Fortifikationsverket

Firgelanda kommun

Foreningen f6r Generiska likemedel och Biosimilarer

Foreningen Svenskt Flyg Intresse AB

Féreningen Sveriges Jarnvagsentreprenorer (FSJ)

Forsvarets materielverk
Forsvarets radioanstalt
Forsvarshégskolan
Forsvarsmakten
Forsikringskassan
Gagnefs kommun
Gislaveds kommun
GleSYS AB

Gnesta kommun
Gnosj6 kommun
Grums kommun
Gristorps kommun
Gullspings kommun
Gillivare kommun
Givle kommun
Goteborgs Hamn AB
Goteborgs stad
Goteborgs universitet
Gotene kommun
Habo kommun

Hagfors kommun
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Hallsbergs kommun
Hallstahammars kommun
Halmstads kommun
Hammaré kommun
Haninge kommun
Haparanda stad

Havs- och vattenmyndigheten
Heby kommun
Hedemora kommun
Helsingborgs hamn
Helsingborgs stad
Herrljunga kommun

Hjo kommun

Hofors kommun

Hostek AB Huddinge kommun
Hudiksvalls kommun
Hultsfreds kommun
Hylte kommun

Habo kommun

Hallefors kommun
Hirjedalens kommun

Hirnésands kommun
Hirryda kommun
Hissleholms kommun
Hé6ganas kommun

Hégsby kommun

Hégskolan 1 Skévde
Hogskolan 1 Vist

Hoérby kommun

Ho66rs kommun

IKEM

Innovations- och kemiindustrierna i Sverige
Inspektionen for strategiska produkter
Inspektionen for vard och omsorg
Integritetsskyddsmyndigheten
Jokkmokks kommun

Jarfalla kommun

Jonkopings kommun

Kalix kommun

Kalmar kommun
Kammarkollegiet

Karlsborgs kommun
Karlshamns kommun
Karlskoga kommun
Karlskrona kommun
Karlstads kommun

Karlstads universitet
Karolinska institutet
Katrineholms kommun
Kemikalieinspektionen

Kils kommun

Kinda kommun

Kiruna kommun

Klippans kommun

Knivsta kommun
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Kommerskollegium
Konkurrensverket
Konsumentverket
Kramfors kommun
Kriminalvirden
Kristinehamns kommun
Krokoms kommun
Kronofogdemyndigheten
Kumla kommun

Kungliga tekniska hégskolan
Kungsbacka kommun
Kungsérs kommun
Kungilvs kommun
Kustbevakningen

Kivlinge kommun

K6pings kommun

Laholms kommun
Laholmsbuktens VA
Landskrona stad
Lantbrukarnas Riksférbund
Lantminnen

Lantmaiteriet

Laxa kommun

Lekebergs kommun
Leksands kommun

Lerums kommun

Lessebo kommun

Liding4 stad

Lidk6épings kommun

Lilla Edets kommun
Lindesbergs kommun
Linko6pings kommun
Linkoépings universitet
Linnéuniversitet
Livsmedelsverket

Ljungby kommun

Ljusdals kommun
Ljusnarsbergs kommun
Logent AB

Lomma kommun

Loopia AB

Ludvika kommun
Luftfartsverket

Luled kommun

Luleds tekniska hégskola
Lunds kommun

Lunds universitet

Lycksele kommun

Lysekils kommun
Likemedelsverket
Likemedelsindustriféreningen
Linsstyrelsen 1 Blekinge lin
Linsstyrelsen i Dalarnas lin
Linsstyrelsen 1 Gotlands lin
Linsstyrelsen i Gévleborgs lin
Linsstyrelsen 1 Hallands lin
Linsstyrelsen 1 Jaimtlands lin
Linsstyrelsen 1 Jénképings lin
Linsstyrelsen i Kalmar lin
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Linsstyrelsen 1 Kronoberg lin
Linsstyrelsen i Norrbottens lin
Linsstyrelsen i Skdne lin
Linsstyrelsen i Stockholms lin
Linsstyrelsen 1 S6dermanlands lin
Liansstyrelsen i Uppsala lin
Linsstyrelsen 1 Virmlands ldn
Linsstyrelsen i Visterbottens lin
Linsstyrelsen i Visternorrlands lin
Linsstyrelsen i Vistmanlands lin
Linsstyrelsen i Vistra Gotalands lin
Linsstyrelsen i Orebro lin
Linsstyrelsen i Ostergétlands lin
Malmé stad

Malmé universitet

Malung-Silens kommun

Mald kommun

Mariestads kommun

Markaryds kommun

Marks kommun
Mediemyndigheten

Melleruds kommun
Migrationsverket

Mittuniversitetet

M;jélby kommun

Mobility Sweden

Mora kommun

Motala kommun

Mullsjé kommun

Munkedals kommun

Munkfors kommun

Myndigheten f6r digital férvaltning
Myndigheten f6r psykologiskt férsvar
Mpyndigheten for totalfdrsvarsanalys
Mpyndigheten for yrkeshogskolan
Mélndals kommun

Ménsterdas kommun

Moérbylinga kommun

Nacka kommun

Nationellt cybersidkerhetscenter (NCSC)
Naturvdrdsverket

Netnod AB

Nobina

Nora kommun

Norbergs kommun

Nordanstigs kommun
Nordmalings kommun
Norrkopings kommun

Norrtilje kommun

Norsjé kommun

Norwegian

Nybro kommun

Nykvarns kommun

Nykopings kommun

Nynishamns kommun

Niissj6 kommun

Ockelbo kommun

Oderland Webbhotell AB
Olofstrdms kommun
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One.com Group AB
Orsa kommun

Orust kommun

Osby kommun
Oskarshamns kommun
Ovanakers kommun
Oxelosunds kommun
Pajala kommun
Partille kommun
Pensionsmyndigheten
Perstorps kommun
Pited kommun
Polismyndigheten
Post — och telestyrelsen
Ragunda kommun
Regelradet

Region Blekinge
Region Dalarna
Region Gotland
Region Givleborg
Region Halland
Region Jimtland Hirjedalen
Region Jonkopings lin
Region Kalmar lin
Region Kronoberg
Region Norrbotten
Region Skine

Region Stockholm
Region Sérmland
Region Uppsala
Region Virmland
Region Visterbotten
Region Visternorrland
Region Vistmanland
Region Orebro lin
Region Ostergb’tland
Riksantikvatieimbetet
Riksarkivet
Riksbanken
Riksdagstorvaltningen
Riksgildskontoret
Robertsfors kommun
Ronneby kommun
Rymdstyrelsen
Rattviks kommun

Sala kommun

Salems kommun

SAS Link AB

SCA Logistics AB
Scania

SDATS

Sida

Sigtuna kommun
Simrishamns kommun
Sj6bo kommun
Sj6fartsverket

Skara kommun
Skatteverket

Skellefted kommun
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Skinnskattebergs kommun
Skurups kommun

Skovde kommun
Smedjebackens kommun
Socialstyrelsen

Solleftea kommun

Sollentuna kommun

Solna kommun

Sorsele kommun

Sotenis kommun

Staffanstorps kommun

Statens energimyndighet

Statens fastighetsverk

Statens jordbruksverk

Statens servicecenter

Statens skolverk

Statens tjdnstepensionsverk
Statens veterindrmedicinska anstalt
Statistiska centralbyrin
Statskontoret

Stenungsunds kommun
Stiftelsen for Internetinfrastruktur
Stockholm Skavsta

Stockholm stad

Stockholms universitet
Stockholm Vatten och Avfall
Stockholms Hamnar

Storfors kommun

Storumans kommun
Stralsdkerhetsmyndigheten
Stringnis kommun

Stromstads kommun
Stromsunds kommun

Styrelsen f6r ackreditering och teknisk kontroll
Sundbybergs stad

Sundsvalls kommun

Sunne kommun

Surahammars kommun

Svalévs kommun

Svedala kommun

Svenljunga kommun

Svensk Dagligvaruhandel
Svensk Handel

Svensk Medicinteknisk Férening
Svensk sjofart

Svenskt naringsliv

Sveriges kommuner och regioner
Sveriges lantbruksuniversitet
Sveriges meteorologiska och hydrologiska institut
Sveriges regionala flygplatser
Swedavia

SwedenBIO

Swedish Labtech

Swedish Medtech

Swedish space corporation
Saffle kommun
Sikerhetspolisen

Sikerhets och forsvarsféretagen
Siters kommun
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Sivsj6 kommun
Séderhamns kommun
Séderkopings kommun
Sédertilje kommun
Sédertorns hogskola
Sélvesborgs kommun
Tanums kommun
TechSverige
Teknikforetagen

Tetra Pak

Tibro kommun
Tidaholms kommun
Tierps kommun
Tillvixtverket

Timri kommun
Tingsryds kommun
Tjorns kommun
Tomelilla kommun
Torsby kommun

Torsis kommun
Totalforsvarets forskningsinstitut
Trafikférvaltningen Region Stockholm
Trafikverket

Tranemo kommun
Transportféretagen
Transportstyrelsen
Tranis kommun
Trelleborgs kommun
Trollhittans kommun
Trosa kommun
Tullverket

Tyres6 kommun
Tagforetagen

Taby kommun

Toreboda kommun
Uddevalla kommun
Ulricehamns kommun
Umead kommun

Ume3 universitet
Upphandlingsmyndigheten
Upplands Visby kommun
Upplands-Bro kommun
Uppsala kommun
Uppsala universitet
Uppvidinge kommun
Utbetalningsmyndigheten
Vadstena kommun
Vaggeryds kommun
Valdemarsviks kommun
Vallentuna kommun
Valmyndigheten

Vansbro kommun

Vara kommun

Varbergs kommun
Vaxholms stad

Vellinge kommun

Verket f6r innovationssystem
Vetlanda kommun
Vilhelmina kommun
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Vimmerby kommun
Vindelns kommun
Vingdkers kommun
Visita

Volvo Cars
Virgarda kommun
Vinersborgs kommun
Vinnis kommun
Virmdo6 kommun
Virnamo kommun
Visterviks kommun
Visteris stad

Vistra Gotalandsregionen

Vixj6 kommun

Ydre kommun

Ystads kommun
Amals kommun

Ange kommun
Arjings kommun
Asele kommun
Astorps kommun
Atvidabergs kommun
Almhults kommun
Alvdalens kommun
Alvkarleby kommun
Alvsbyns kommun
Angelholms kommun
Ockers kommun
Odeshégs kommun
Orebro kommun
Orebro universitet
Orkelljunga kommun
Ornskoéldsviks kommun
Ostersunds kommun
Ostergkers kommun
Osthammars kommun
Ostra Goinge kommun
Overkalix kommun
Overtorned kommun

Kopia
Forsvarsdepartementet
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