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Forslag till Myndighetens for samhillsskydd och
beredskaps foreskrifter och allmiinna rad om
sikerhetsatgirder och utbildning;

beslutade den [Fyll i datum]

Myndigheten for samhillsskydd och beredskap foreskriver! féljande med
stod av XX § forordningen (2025:XXX) om cybersidkerhet och beslutar
foljande allminna rad.

Allminna rad har en annan juridisk status dn foreskrifter. De ar inte
tvingande. Deras funktion &r att fortydliga inneborden i lag, forordning och
foreskrifter och att ge generella rekommendationer om deras tillimpning.

1 kap. Inledande bestimmelser

Tillimpningsomrade

1§  Dessa foreskrifter och allméinna rad innehaller bestimmelser om
sakerhetsatgirder och utbildning som avses i 2 kap. 3 och 4 §§ lagen
(2025:XX) om cybersikerhet.

For sektorsverksamhet inom digital infrastruktur, digitala leverantorer,
informations- och kommunikationstjdnster mellan foretag (IKT-tjénster),
post- och budtjdnster och rymden giller endast kraven pa ledningens
utbildning 1 2 kap. 9 §.

2§ Om en annan forfattning innehaller en bestimmelse som stéller hogre
krav @n kraven i dessa foreskrifter tillimpas den bestammelsen.

Ordforklaring

3§  Termer och uttryck i dessa foreskrifter och allmédnna rad har samma
betydelse som 1 lagen (2025:XXX) om cybersékerhet.

' Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgirder fér en hog
gemensam cybersikerhetsniva i hela unionen, om éndring av férordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148 (NIS2-direktivet).
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I dessa foreskrifter och allmiinna rad avses med

cybersdkerhetskris

digital miljo

it-segment

ot-segment

produktionsmiljo

redundant funktion

sektorskritiskt system

storskalig cybersikerhetsincident eller kris
enligt artikel 9 Europaparlamentets och radets
direktiv (EU) 2022/2555 av den 14 december
2022 om atgérder for en hog gemensam
cybersikerhetsniva i hela unionen, om
dndring av forordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphivande
av direktiv (EU) 2016/1148 (NIS2-direktivet),

den samlade mingden system som
verksamhetsutovaren ansvarar for. Digital
miljo delas in i1 produktionsmiljo och
utvecklings-, test- och utbildningsmiljo,

ett ndtverkssegment som
verksamhetsutovaren har inrittat for andra
system dn sadana som placeras i ot-segment.
Ar ett segment i produktionsmiljo och
utvecklings-, test- och utbildningsmil;jo,

ett ndtverkssegment i en del av den digital
miljon som verksamhetsutdvaren har inrittat
for system som anvénds for att styra och
overvaka cyberfysiska system, Ar ett
segment i produktionsmiljoé och utvecklings-,
test- och utbildningsmiljo,

den av den digitala miljon som
verksamhetsutdvaren anvinder {or sin
produktion eller utférande av sitt uppdrag,

tva eller flera, identiska eller olika, funktioner
som oberoende av varandra uppfyller samma
syfte,

system som dr nodvéndigt for
verksamhetsutdvarens mojlighet att bedriva
sektorsverksamhet,



sektorverksamhet

system

systematiskt och riskbaserat
arbete

sdkerhetslogg

sdkerhetskonfiguration

sdrskilda it-utrymmen

viktig samhdllfunktion
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verksamhet som anges i bilaga 1 eller 2 till
NIS2-direktivet. Med sektorverksambhet 1
offentlig forvaltning avses sadan verksamhet
som en kommun, region eller statlig
myndighet &r skyldig att utféra enligt
forfattning,

nétverks- och informationssystem enligt 1
kap. 2 § p 19 i cybersikerhetslag (2025:XX),

arbete som bedrivs med stdd av interna regler
och arbetssitt for att uppritta, genomfora,
driva, overvaka, kontrollera, underhalla och
utveckla organisationens cybersédkerhet
utifran risk,

registrering av sidkerhetsrelaterade hindelser,

konfigurationer som paverkar
cybersikerheten,

en lokal eller ett last skap som dr sérskilt
utformat for att skydda hardvara i syfte att
sdkerstilla systemens funktion och behov av
fysiskt skydd,

en viktig samhillsfunktion 4r en sadan
samhillsfunktion som &dr nédvindig for
samhillets grundldggande behov, virden eller
sidkerhet.

2 kap. Organisatoriska sikerhetsatgirder

Systematiskt och riskbaserat arbete

1§  Verksamhetsutovarens arbete med cybersikerhet ska vara
systematiskt, riskbaserat och integrerat med befintliga sétt att leda och styra
organisationen. Verksamhetsutdvaren ska identifiera och hantera behovet av
att anvinda relevanta standarder i arbetet.

Allmdanna rad

Som stdd for arbetet bér foljande eller motsvarande standarder anvandas:
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Svensk standard SS-ISO/IEC 27001:2022 Informationssékerhet -
cybersakerhet och integritetsskydd — Ledningssystem fér
informationssékerhet — Krav, och

Svensk standard SS-EN ISO/IEC 27002:2022 Informationsséakerhet —
cybersékerhet och integritetsskydd- Informationssakerhetsatgarder.

2§  Det systematiska och riskbaserade arbetet ska minst omfatta att

L.

3
4.

identifiera och analysera externa krav, interna behov och
risker avseende cybersikerhet,

utifran externa krav, interna behov och risker utforma och
infora sikerhetsatgirder,

folja upp och utvirdera risker och sikerhetsatgérder, samt
vid behov forbittra sdkerhetsatgérder.

Interna regler och arbetssitt

3§  Verksamhetsutovaren ska uppritta de interna regler och arbetssitt
som behovs for arbetet med att genomfora limpliga och proportionella
sikerhetsatgirder utifran ett allriskperspektiv. Interna regler och arbetssitt
ska dokumenteras och hallas uppdaterade. De ska

L.
2.
3

4.

utga fran ledningens mal och inriktning,

utformas utifran externa krav, interna behov och risker,
vid behov kompletteras med stdd for hur interna regler och
arbetssitt ska tillampas, samt

kommuniceras till berdrd egen och inhyrd personal.

438 Interna regler och arbetssitt ska minst innehalla

1.
2.
3.

vilken sikerhetsatgird som avses,
vilken malgruppen ér,
beslutsdatum samt vilken roll som ansvarar for att dokumentet
halls uppdaterat,
hur och nir de interna regler och arbetssitt ska foljas upp och
utvirderas,
beskrivning av

a) vad som ska goras,

b) nir det ska goras,

¢) hur det ska goras,

d) vilka roller som ska gora vad,

e) vilka beslut som ska fattas, nir och av vilken roll, samt
hur resultatet av tillimpningen av interna regler och arbetssitt
ska dokumenteras och nir det ska foljas upp och utvirderas.

Dokumentation av interna regler och arbetssitt ska bevaras i minst 5 ar.
Dokumentation av resultatet av tillimpningen av interna regler och
arbetssitt ska, om inte sirskilda hinder identifierats, bevaras i minst 5 ar.
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Underlag enligt 2 kap. 24 § och de beslut som ledningen fattar med
anledning av arbetet med dvervakning av genomférandet av
sidkerhetsatgirder ska bevaras i minst 5 ar.

5§ [Ilinternaregler och arbetssitt ska minst foljande inga

|. organisatoriska sikerhetsatgérder i enlighet med kapitel 2,

2. tekniska och driftrelaterade sidkerhetsatgérder i enlighet med

kapitel 3,

fysiska sidkerhetsatgirder i enlighet med kapitel 4, och

4. relevanta sektorsspecifika sikerhetsatgirder i enlighet med kapitel
5.

L]

Ledningens ansvar for sikerhetsatgirder
68 Ledningens ansvar att leda och styra arbetet med cybersikerhet ska
minst omfatta att

l. besluta om mal och inriktning,

2. sikerstilla att arbetet med att genomfora sikerhetsatgiarder bedrivs
systematiskt och riskbaserat med stod av interna regler och
arbetssitt,

3. besluta om arbetsuppgifter och mandat for de roller som arbetet
kraver,

4. sikerstilla tillgang till kompetens for arbetet,

5. besluta om resurstilldelning,

f». besluta om kriterier for riskacceptans,

besluta om acceptabla tider for nedsatt funktionalitet for

organisationens verksamheter,

8. besluta om prioriteringsordning for aterstillning av verksambheter,

9. besluta om vilka system som é&r sektorskritiska, och

1. 6vervaka genomforandet av sékerhetsatgérder.

7§  Ledningen ska minst utse roller motsvarande samordnare,
informationsédgare och systemégare.
Ledningen ska ge

l. samordnaren mandat att samordna och utvirdera arbetet med
sikerhetsatgiarder som stdd for ledningens arbete med
cybersikerhet,

2. informationsidgaren ansvar for att information klassas och ges ett
tillrdckligt skydd och mandat att besluta om att paborja behandling
av information, samt

3. systemigaren ansvar for att system skyddas med lampliga och
proportionella sikerhetsatgiarder och mandat att besluta om
driftsdttning av system.

Ledningen ska sédkerstilla att information och system har en
informationségare respektive systemédgare. Ledningen ska tydliggora vilken
behandling av information en informationsidgare ansvarar for och vilka
system som en systemigare ansvarar for.
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Allmé&nna rad

Ledningen bér utse systemagare for organisationens olika delar i den digitala
miljén.

88 Iledningens arbete med att 6vervaka genomférandet av
sidkerhetsatgirder ingar att vid behov men minst arligen informera sig om

risker som bedoms som allvarliga for cybersikerheten,

status i arbetet med atgérdsplaner,

betydande incidenter,

bristande cybersikerhet hos leverantorer och 1 leveranskedjor,
samordnarens utvirdering enligt 2 kap. 24 §,

resultat av intern och extern revision,

resultat av genomford tillsyn, och

hinder for att uppna lamplig niva av cybersikerhet.

NN E DD =

Ledningens utbildning om sikerhetsatgirder
9§ Ledningens utbildning om sékerhetsatgiarder ska minst omfatta

l. ledningens roll i arbetet med cybersékerhet,

2. grundldggande terminologi och relevant reglering,

3. riskhantering och 6vervakning som ett stod for att leda och styra
arbetet med cybersikerhet,

4. systematiskt och riskbaserat arbete, samt

5. for ledningen relevanta interna regler, arbetssétt och stod.

Personalsikerhet
10§ Verksamhetsutdvaren ska sdkerstilla att egen och inhyrd personal har
forutséttningar for att behandla information och system pa ett sdkert sétt
infor och under anstéllning eller uppdrag. Kontroller ska genomforas 1 syfte
att identifiera risker med atkomst till information och system. De ska
utformas utifran vilken information och vilka system personalen ska fa
atkomst till.

Verksamhetsutovaren ska identifiera och hantera behovet av fornyade
kontroller vid fordndrade arbetsuppgifter.

Verksamhetsutdvaren ska sikerstilla att egen och inhyrd personal som
avslutar anstillning eller uppdrag har informerats om begrinsningar av
framtida anvindning av verksamhetsutdvarens information.

Allmdanna rdd

Kontroller bér genomféras genom identitetskontroll, intervju, kontakt med
referenser samt verifiering av akademiska, yrkesmassiga och dévriga
kvalifikationer.
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11§ Egen och inhyrd personal ska ha relevant och aktuell kunskap och
kompetens avseende cybersikerhet for att kunna omhénderta risker vid
atkomst till information och system.

Interna regler ska minst ange

[. vilka informationsinsatser som egen och inhyrd personal ska
ta del av,

2. vilka utbildningar och 6vningar som olika roller ska
genomfora,

3. nér och hur informationsinsatser, utbildningar och 6vningar
genomfors, och

4, att tillgéngliga och genomférda informationsinsatser,
utbildningar och dvningar f6ljs upp och utvérderas vid behov
men minst arligen.

Omyvirldsbevakning
12§ Verksamhetsutévaren ska bedriva omvirldsbevakning for att kunna
identifiera omstdndigheter och risker av betydelse for verksamhetsutdvarens
cybersikerhet. I detta ingar att halla sig uppdaterad om hot, sarbarheter,
teknisk utveckling och tillgidngligt stod.

Verksamhetsutovaren ska minst bevaka

fa—

verksamhetsutovarens nuvarande leverantorer av hard- och
mjukvara,

2. den gemensamma kontaktpunkten,

3. den nationella CSIRT-enheten,

4. det nationella cybersikerhetscentret,

3. den nationella cyberkrishanteringsmyndigheten,

fr. relevanta tillsynsmyndigheter,

det nationella samordningscentret for forskning och
innovation inom cybersidkerhet (NCC-SE), samt

%. Europeiska unionens cybersidkerhetsbyra (ENISA).

Verksamhetsutovaren ska ansluta sig till automatiska notifieringar av
tekniska sarbarheter (ANTS) hos den nationella CSIRT-enheten.

Allmdanna rdd

Verksamhetsutdévaren bor ansluta sig till stéd fér informationsutbyte om
cybersékerhet (MISP-SE) hos den nationella CSIRT-enheten.

Informationsklassning
13§ Verksamhetsutovaren ska virdera sin information avseende
konfidentialitet, riktighet inklusive autenticitet, och tillgianglighet i olika
nivaer utifran vilka konsekvenser ett bristande skydd kan fa.

Interna regler ska minst ange
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L. att informationsdgaren ansvarar for att initiera arbetet med och
faststélla resultatet av informationsklassning,

2. vilka kriterier och nivaer som anvinds vid bedémning av
konsekvenser,

3. att informationsklassning genomf6rs innan information
behandlas i system, samt

4. att resultatet av informationsklassningen f6ljs upp och
utvérderas vid behov men minst arligen.

Allmdanna rdd

Samma nivaer fér beddmning av konsekvenser bdr anvindas som vid
véardering av risker.
Kriterier och nivaer bor utformas s& att bedémningarna kan jamféras dver tid.

Riskhantering

14§ Verksamhetsutovaren ska utifran ett allriskperspektiv identifiera,
analysera och vérdera risker for att fa underlag for valet av lampliga och
proportionella sikerhetsatgérder.

Interna regler ska minst ange

1. att riskanalys genomfors
a) innan information behandlas i system, och
b) vid fordndrade hot och nya sarbarheter ,
2. att uppgiften att initiera arbetet med och faststilla resultatet av
riskanalysen utfors av
a) informationsdgaren avseende den information som
denne ansvarar for, och
b) systemigaren avseende de system och de delar av den
digitala miljon som denne ansvarar for,

3. att resultatet av informationsklassningen och risker som
identifierats genom omvirldsbevakning anvédnds som ett
ingangsvirde i riskanalysen,

4. vilka kriterier och nivaer som anvinds vid bedomning av
konsekvenser och sannolikhet, samt

5. att resultatet av riskanalysen f6ljs upp och utvirderas vid
behov men minst arligen.

15§ Risker for system, segment och den digitala miljon ska identifieras,
analyseras och virderas. I detta ingar att identifiera risker med
. aggregering och ackumulering av information,

2. anvidndning av mobila system, och
3. utkontraktering.



MSBFS
[Fyll i nr]

16 § De sikerhetsatgirder som viljs for att atgirda identifierade risker ska
dokumenteras i en atgédrdsplan eller motsvarande. I atgdrdsplanen ska minst

anges

—_—

o ba

e e

vilket system, segment eller vilken del av den digitala miljon
som avses,

vilka sikerhetsatgidrder som Gvervigts respektive valts,
motivering av valet av en sidkerhetsatgird utifran ledningens
kriterier for riskacceptans,

vilken risk som en sikerhetsatgird avser att reducera,
tidpunkt for nir en sidkerhetsatgird ska vara genomford,

vem som ansvarar for att en sikerhetsatgiard genomfors, och
hur stor risken bedoms vara efter att sdkerhetsatgérden dr
genomford.

Arbetet med sikerhetsatgirder enligt atgardsplanen ska foljas upp utifran
identifierat behov, men minst var tredje manad.

Incidenthantering
17§ Verksamhetsutdvaren ska kunna uppticka och vidta atgéarder for att
minimera konsekvenserna av incidenter och tillbud 1 system.

Interna regler ska minst ange

l.

2.
3.
4

10.

11.

12.

13.

14.

hur information om incidenter och tillbud samlas in,

hur konsekvenserna av den intriaffade incidenten bedoms,

hur konsekvenser av intridffade incidenter minimeras,

hur risken for ytterligare incidenter eller tillbud beaktas vid
valet av atgirder,

hur behandling av information aterstélls med stod av
driftsdokumentation,

hur atgiarder som vidtagits eller 6vervagts for att aterstélla
information och system dokumenteras,

hur samverkan vid incidenter och tillbud med berdrda
leverantorer genomfors,

néir och hur kontakt tas med den nationella CSIRT-enheten for
stod vid incidenter,

hur instruktioner fran den nationella CSIRT-enheten
omhiindertas,

hur externa krav pa rapportering av incidenter och tillbud
uppfylls,

hur och nér berérda malgrupper informeras,

hur verksamhetsutovaren ska uppfylla
informationsskyldigheten vid betydande incidenter och
betydande cyberhot,

ndr och hur inte tidigare publicerade sarbarheter i hardvara och
mjukvara rapporteras till den nationella CSIRT-enheten, samt
att och hur en grundorsaksanalys genomfors efter en incident
om grundorsaken inte redan &r kénd.
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Allmdanna rdd

Resultatet av informationsklassningen fér den information som berdrs av
incidenten bér anvandas som ingangsvarde fér bedémningen av incidentens
konsekvens.

| arbetet med aterstallning bér vidtagna atgarder, genomfdérda riskanalyser,
beslut, samt avsteg fran interna regler och arbetssatt dokumenteras.

Berorda malgrupper bér skyndsamt informeras om hur de kan agera for att
minimera konsekvenser av det intréffade.

Det bér anges néar en grundorsaksanalys ska genomféras efter intraffade
tillbud.

Kontinuitetshantering

18§ Verksamhetsutovaren ska kunna bedriva sin verksambhet trots

nedsatt funktionalitet eller otillgiinglighet i system 1 produktionsmiljon.
Interna regler ska minst ange

L.

hur konsekvenser av nedsatt funktionalitet och otillgiinglighet hos
system bedoms,

hur informationséigare ska bedoma behovet av att behandla
information under storda forhallanden utifran vad som &r
acceptabla tider for nedsatt funktionalitet och otillgéinglighet for
verksamheten,

hur och nér alternativa arbetssitt ska anvéindas vid storda
forhallanden samt hur och nér atergang till normalt arbetssétt ska
goras,

hur aterstillning av system ska genomforas utifran ledningens
prioriteringsordning for aterstéllning av verksamhet,

hur behov av resurser for att uppritthalla kontinuitet tillgodoses,
vilka krav som ska stillas pa leverantorer for att tillgodose
verksamhetens behov av kontinuitet,

hur och nér stod fran cyberkrishanteringsmyndigheten ska
anvindas, och

hur kontinuitet ska 6vas.

19§ Verksamhetsutovaren ska

L.

identifiera och hantera behovet av redundanta funktioner for
system 1 produktionsmiljon,

placera system som skapar redundant funktion i fysiskt atskilda
sektioner, och

Ova aterstillning av sektorskritiska system vid behov men minst
arligen.

20§ Verksamhetsutovaren ska identifiera och hantera behovet av
kontinuitet 1 utvecklings-, test- och utbildningsmiljo.

10
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Krishantering
21§ Verksamhetsutovaren ska minimera konsekvenser vid kriser
orsakade av nedsatt funktionalitet i eller otillgénglighet hos system,
segment, den digitala miljon eller leveranskedjor.

Interna regler ska minst ange

|. hur roller, mandat och arbetsuppgifter fordelas vid kriser med
olika ursprung och konsekvenser for produktionsmiljon,

2. hur samverkan med berorda roller inom incident- och
kontinuitetshantering genomfors,

3. faststilla ndr och hur roller som ska delta i arbetet vid en kris ska
kontaktas,

4. hur stod och instruktioner fran cyberkrishanteringsmyndigheten
omhindertas, och

5. hur och nér arbetssitt for olika kriser ska 6vas.

Vid en cybersikerhetskris ska verksamhetsutovaren pa begéran av

cyberkrishanteringsmyndigheten delta vid samverkanskonferenser och folja
instruktionerna om hur konsekvenserna ska begrénsas.

Allmdanna rdd

Vid krishantering bor etablerad stabsmetodik och struktur anvandas.

22§ Verksamhetsutovaren ska identifiera och hantera behovet av

|. att teckna avtal med leverantorer om stod fore, under och efter en
kris,

2. tillgang till system for intern och extern kriskommunikation med
hoga krav pa robusthet och tillgdnglighet for informationsdelning
och samverkan under kriser, samt

3. anvénda system for kriskommunikation som stod for extern
informationsdelning och samverkan fore, under och efter en kris.

Allmdanna rdd

| syfte att stérka férmagan till kriskommunikation mellan olika organisationer
som kan komma att paverkas vid en samhallsstérning bér verksamhetsutdvaren
Ova att anvanda det webbaserade informationsdelningssystemet WIS som
tillhandahalls av Myndigheten for civilt fdrsvar.

Uppfoljning och utvirdering

23§ Verksamhetsutdvaren ska vid behov men minst arligen bedoma
effektiviteten av inforda sikerhetsatgiarder genom att folja upp och utvérdera
deras lamplighet och proportionalitet i forhallande till externa krav, interna
behov och risk.

11
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Allmé&nna rad

Vid uppféljning och utvardering av sakerhetsatgarder bér etablerade metoder
anvandas. Exempel pa sadana metoder &r egenkontroller, granskningar, tester
samt interna och externa revisioner. Uppf6ljning och utvardering bér genomféras
i samband med att sdkerhetsatgarder infdrs. Det bér aven ske vid férandrade hot
eller nar nya sarbarheter identifieras.

Verksamhetsutévarens systematiska och riskbaserade arbete med
cybersakerhet bor féljas upp och utvarderas. Det bér omfatta hur ledningens mal
och inriktning efterlevs och omfatta om interna regler, arbetssatt och stéd
motsvarar verksamhetens behov. Vidare bor hinder for arbetet beddémas, till
exempel brister i tilldelning av arbetsuppgifter, mandat, kompetensférsérjning
eller resurser.

Uppféljning och utvérdering bor &ven goras vid verksamhetsuppféljning,
omorganisation, férandrade rattsliga krav, infér beslut om utkontraktering samt
efter betydande incidenter.

24 § Samordnaren ska utvirdera nivan pa cyberséikerheten i forhallande
till externa krav, interna behov och risk utifran minst féljande underlag

ledningens mal och inriktning,

genomforda informationsklassningar,

genomforda riskanalyser,

aktuella atgérdsplaner,

utvirdering av sikerhetsatgirder,

fs. information om intriffade incidenter och tillbud samt
genomforda grundorsaksanalyser,

utvirdering av cybersidkerhet hos leverantorer och 1
leveranskedjor, samt

#. genomforda interna och externa revisioner.

Lh Ju Led B o—

3 kap. Tekniska och driftrelaterade
sikerhetsatgirder

Forvirv, utveckling och underhall av system
1§  Verksamhetsutovaren ska sdkerstélla att systemen skyddas med
lampliga och proportionella sikerhetsatgiarder genom systemens livslangd.

28 Verksamhetsutovaren ska identifiera och hantera behovet av att vilja
system och tjinster som dr certifierade i enlighet med europeiska ordningar
for cybersikerhetscertifiering av IKT-produkter, IKT-tjdnster, IKT-
processer och utlokaliserade sidkerhetstjinster enligt artikel 1, forsta stycket
b, i Europaparlamentets och radets forordning (EU) 2019/881 av den 17
april 2019 om Enisa (Europeiska unionens cybersikerhetsbyra) och om
cybersikerhetscertifiering av informations- och kommunikationsteknik och
om upphivande av forordning (EU) nr 526/2013 (cybersikerhetsakten)
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Allmdanna rdd

Sektorskritiska system boér vara certifierade enligt EU:s
cybersékerhetsférordning (EU 2019/881).

38 Innan avtal som innefattar att behandling av information
utkontrakteras tecknas med en leverantor ska verksamhetsutovaren

L.

£,

genomfora en informationsklassning av den information som ska
utkontrakteras,

ha atgirdat de risker utkontrakteringen innebir,

sdkerstilla att informations- och systemégare dr utsedda for den
informationshantering som utkontrakteras,

identifierat de krav pa sikerhetsatgiarder som behover stillas pa
leverantoren,

kontrollerat att tilltdnkt leverantor uppfyller kraven pa
sikerhetsatgiarder och bedomt att leverantéren kommer att kunna
uppfylla kraven under avtalstiden, samt

sdkerstilla att avtalet reglerar

a) vilka sikerhetsatgiarder leverantoren ska vidta,

b) vilken kompetens avseende cybersidkerhet leverantdren
behover

¢) nér och hur leverantoren ska informera om foréndringar i
system som kan paverka avtalsefterlevnaden,

d) hur leverantoren ska informera verksamhetsutévaren om
misstidnkta och intrdffade incidenter och tillbud,

e) 1 vilken omfattning leverantdren ska dva incident-,
kontinuitets- och krishantering med verksamhetsutdvaren,

f) hur leverantoren ska informera verksamhetsutévaren om
identifierade sarbarheter,

g) hur leverantoren ska folja upp sin egen och eventuella
underleverantorers efterlevnad av stillda avtalskrav pa
sikerhetsatgidrder att verksamhetsutovaren har ritt att félja upp
efterlevnaden av stillda krav, samt

h) hur verksamhetsutdvarens information ska aterlimnas eller
forstoras nir avtalet upphor.

Innan behandlingen av information hos leverantoren paborjas ska
verksamhetsutdvarens informationsédgare godkédnna behandlingen och
verksamhetsutovarens systemégare fatta beslut om driftséttning.

48

Inf6r och under utveckling av system ska verksamhetsutovaren

sakerstilla att

l. informationsédgare och systemigare involveras i arbetet fOr att
identifiera och hantera behov av sdkerhetsatgérder,

13
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informationsklassning dr genomford och halls uppdaterad,
riskanalys dr genomford och halls uppdaterad,
atgirdsplanen halls uppdaterad, och

etablerade metoder for sidker utveckling foljs.

5§ Innan ett beslut om att for forsta gangen driftsitta ett system ska
fattas, ska systemidgaren minst kontrollera att

L.
2.

3.

det finns nddvindig dokumentation for drift och forvaltning,
sikerhetstester och granskningar genomforts for att sikerstilla
att valda sékerhetsatgirder dr lampliga och proportionella,
tilldelade resurser for driften av systemet ir tillriackliga,
informationsidgaren har beslutat om att paborja behandlingen
av information, och

. en riskanalys av identifierade brister avseende punkt 1-4

genomforts och det dr dokumenterat hur dessa atgardas.

Systemigaren ska genomfora samma kontroller som ovan vid underhall
av system som innebir en fordandring som kan paverka sikerheten i
verksamhetsutdvarens digitala miljoer.

6 § Innan ett beslut om avveckling av ett system fattas, ska systemédgaren
minst kontrollera att

L.
2.
3.
4. informationsédgaren beslutat om att avveckla behandlingen av

3.

riskanalys rorande avveckling har genomforts,
atgdrdsplan for avveckling finns,
tilldelade resurser for avveckling av systemet ér tillrdackliga,

informationen, och
en riskanalys av identifierade brister avseende punkt 1-4
genomforts och det dr dokumenterat hur dessa atgirdas.

Driftrelaterad dokumentation
78  Verksamhetsutovaren ska uppritthalla uppdaterad dokumentation
over befintlig arkitektur. Dokumentationen ska minst beskriva

l. hur den digitala miljon dr indelad,
2. vad respektive del innhaller avseende

a)
b)
c)
d)

segment
system,
hérdvara,
mjukvara, och

3. aktuella informationsfloden

€)
f)
g)

mellan olika delar i den digitala miljon,
mellan interna system, samt
till och fran system hos andra organisationer.
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Allmdanna rdd

Tekniskt systemstdd bor anvandas for att halla dokumentationen uppdaterad.
Arkitekturen bér visualiseras i en systemkarta.

8§  For varje system som anvinds i produktionsmiljon ska det finnas
uppdaterad dokumentation over

o b —

£,

2.
3.

14,
15
1 6.

7.

faststélld systemigare,

informationséigare vars information behandlas 1 systemet,
resurser som behovs for drift och forvaltning,

forekomsten av information som vid informationsklassning
beddmts ha behov av utdkat skydd,

vilken egen verksamhet systemet stodjer,

om systemet dr sektorskritiskt och pa vilket sitt,

om systemet dr nodvindigt for att uppratthalla viktiga
samhdllsfunktioner hos andra organisationer och pa vilket sitt,
acceptabla tider for nedsatt funktionalitet respektive
otillgédnglighet,

vilka behov av cybersikerhet som systemet behover uppfylla,
om systemet dr placerat i it-segment eller ot-segment,

. vilken hardvara som anvinds och hur den identifieras samt dess

version,

vilken mjukvara som anvinds och dess version,
hur hard- och mjukvara dr konfigurad,

hur systemet aterstills,

. aktuell riskanalys,

vilka sdkerhetsatgédrder som genomforts for att mota identifierat
behov av sidkerhet, samt
risker som inte atgirdats.

9§ VerksamhetsutOvaren ska identifiera och hantera behovet av
dokumentation for varje system i utvecklings-, test- och utbildningsmiljo.

Allmé&nna rad

Dokumentationen av hur hardvara identifieras bér inkludera mac-adress och
ip-adress.

10 § Det ska finnas en uppdaterad forteckning dver

L.
2.

vilka system som ir sektorskritiska,

behandling av information som dr utkontrakterad och till vilken
leverantor, samt

kontaktuppgifter till anlitade leverantorer

a) for utkontraktering, samt
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b) av hard- och mjukvara.

Verksamhetsutdvaren ska identifiera och hantera behovet av att ha
kontaktuppgifter till olika funktioner hos leveranttren.

Kontaktuppgifter till funktioner hos leverantoren som ger stod vid
incidenter ska finnas léttillgédngliga for anvindning vid incidenthantering.

Segmentering och filtrering

11§ Verksamhetsutdvaren ska dela in sin produktionsmiljo i segment for
att forhindra spridning och minimera konsekvenser av incidenter. I
produktionsmiljons it-segment ska, om inte sédrskilda hinder identifierats,
minst foljande placeras i separata segment

klienter for anvindare,

klienter for systemadministration,

sektorskritiska system,

centrala stodfunktioner i form av skrivare, scanner och liknande,
centrala sikerhetsfunktioner,

tradlosa nitverk,

gistnitverk,

system som sammankopplas med system hos leverantor,

externt atkomliga tjanster, och

1. system som innehaller sarbarheter som inte kan hanteras.

Allmdanna rdd

Foéljande centrala sakerhetsfunktioner bor placeras i separata segment

1. filtrering av extern kommunikation,
behdérighetskontroll,
sakerhetsloggning,
sakerhetskopiering, och

o~

Overvakning av system.

12§ Verksamhetsutovaren ska identifiera och hantera behovet av

L.

att placera varje system, ett begrinsat antal system eller system
med liknande funktion, anvindning eller skyddsbehov i separata
segment, och

ot-segment.

Allmd&nna rad

Varje sektorskritiskt system bor placeras i separata segment.
Varje system i ot-segment bér placeras i separata segment.
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13§ Trafik mellan segment ska filtreras sa att endast godkinda
informationsfléden forekommer.

Trafik mellan system inom ett it-segment ska filtreras sa att endast
godkinda informationsfloden forekommer.

14 § Utveckling, tester och utbildning som kan paverka sikerheten i
produktionsmiljons it-segment ska ske i en fran produktionsmiljon avskild
utvecklings-, test- respektive utbildningsmiljo.

Risker med utveckling, tester och utbildning i produktionsmiljons ot-
segment ska identifieras och atgérdas.

Behorighetshantering och autentisering
15§ Verksamhetsutdvaren ska genom behorighetshantering sékerstilla att
det endast &dr behoriga anvéndare och system som har atkomst till system,
segment och olika delar av den digitala miljon.

Interna regler ska minst ange

l. vilken information och vilka system som fér vara tillgingliga utan
behorighetstilldelning,

2. hur anviindare och system ska identifieras,

3. hur anvindare och system ska tilldelas digitala identiteter och
behorigheter,

4. ndr en digital identitet ska lasas, blockeras och tas bort,

nér behorigheter ska dndras eller aterkallas,

f». hur autentiseringsuppgifter ska utformas avseende lingd och

komplexitet, samt

hur autentiseringsuppgifter byts, distribueras och skyddas.

ki

Allmdanna rdd

Interna regler for behérighetshantering bér ange

1. att en digital identitet i produktionsmiljén endast far anvandas av en
anvandare eller ett system,

2. tidsbegransningar for tilldelade digitala identiteter och behdrigheter,

3. hur manga misslyckade inloggningsférsdk som tillats innan en digital
identitets ska lasas, och

4. att kontroll av behorighet ska genomféras innan atkomst ges till centrala
stédfunktioner i form av skrivare, scanner och liknande.

16 § Verksamhetsutovaren ska

l. sidkerstilla att varje digital identitet inte tilldelas behorighet till
mer information eller fler system dn nodvindigt,

2. sdkerstidlla att digitala identiteter som anvénds 1 produktionsmiljon
inte anvénds i utvecklings-, test- och utbildningsmiljo,

3. vid behov men minst arligen kontrollera om tilldelade digitala
identiteter och behorigheter fortfarande ska kunna anviéndas, samt
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4. identifiera och hantera behovet av att anvinda tekniska system
som stod for efterlevnad av interna regler och arbetssétt for
behorighetshantering och autentisering.

17 § Digitala identiteter som ger systemadministrativ behorighet ska
endast anvindas for systemadministration och inte innehalla andra
behorigheter. Dessa identiteter ska tidsbegréinsas och tilldelas restriktivt.
Systemadministrativa behorigheter som ges till en leverantor ska begrinsas
gillande omfattning och tid till aktuellt uppdrag. Tilldelning av andra
priviligierade behorigheter ska ske restriktivt.

Allmé&nna rad

En digital identitet med systemadministrativ beh&righet bér endast ges atkomst
till en begrénsad del av produktionsmiljon.

18 § For att minimera konsekvenserna av obehorig atkomst till
behorigheter ska verksamhetsutovaren identifiera och hantera behovet av att
fordela behorigheter 1 olika kataloger.

Allmé&nna réd
| produktionsmiljén bér verksamhetsutévaren anvénda olika kataloger fér
1. it-segment,
2. ot-segment, och
3. publika tjanster som kraver inloggning.

Verksamhetsutdvaren bér anvénda olika kataloger fér utvecklings-, test- och
utbildningsmiljé.

19§ Vid atkomst till system som behandlar information som vid
informationsklassning bedomts ha behov av utokat skydd ska
flerfaktorsautentisering anvindas.
I produktionsmiljon ska flerfaktorsautentisering anvidndas for
l. egen och inhyrd personals atkomst via externt nétverk,
2. leverantorers atkomst via externt nitverk, och
3. systemadministrativ atkomst till system i nétverk.

Verksamhetsutovaren ska identifiera och hantera 6vrigt behov av
flerfaktorsautentisering i sin digitala miljo.

20§ Verksamhetsutovaren ska identifiera och hantera behovet av att andra
organisationer och enskilda personer kan verifiera verksamhetsutdvaren som
avsidndare av information.
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Allmdanna rdd

| arbetet med att hantera behovet av att kunna verifiera versamhetsutévaren
som avsandare av information bér i e-post, sms, telefonsamtal och webbsidor
omhéndertas.

Pa sin webbplats bér verksamhetsutdvaren tillhandahalla lattillganglig
information om hur andra organisationer och enskilda personer kan verifiera att
det ar verksamhetsutévaren som avsandare av information.

218§ Verksamhetsutovaren ska identifiera och hantera behovet av att
tillhandahalla e-tjanster som kriaver inloggning med e-legitimation och
sdkerstilla tillracklig redundans i sadana tjinster.

Sikerhetsloggning och logganalys

22§ Verksamhetsutovaren ska genom loggning sikerstilla att intrang,

tekniska fel och brister i cybersidkerheten kan upptickas och utredas.
Interna regler ska minst ange

L.
2.
3.

4.

£,

vilka sikerhetsrelaterade hindelser som ska sdkerhetsloggas,
tidpunkt for nér sdkerhetsloggning ska genomforas,

hur sikerhetsloggar ska utformas och vilka ytterligare uppgifter
som sikerhetsloggarna ska innehalla utover 26 §,

hur sikerhetsloggar ska skyddas mot obehorig atkomst, obehorig
fordndring och fysisk skada,

var sikerhetsloggar ska lagras och hur linge de ska bevaras, samt
nir och hur sikerhetsloggar ska analyseras och av vem.

Allmdanna rdd

Ett centralt systemstdd avsett for skerhetsloggar bér anvéndas for att samla
och analysera loggarna.

23§ Forsok till obehorig atkomst och obehorig atkomst till den digitala
miljon ska loggas.

24§ Foljande sidkerhetsrelaterade hindelser i produktionsmiljon ska minst

loggas

L.
2.
3.

R

atkomst till produktionsmiljon som forutsitter tilldelad behorighet,
atkomst till system som forutsitter tilldelad behorighet,
forsok till obehorig atkomst och obehorig atkomst till

a) produktionsmiljon,
b) it- och ot-segment,
c) system i it-segment, och

anvindning av systemadministrativ behorighet,
fordndring av sdkerhetskonfigurationer,
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f». fordndring av behorighet for anviindare och system,
. atkomst till information som vid informationsklassning bedomts
ha behov av utokat skydd, samt
8. héndelser som upptédckts genom dvervakning och indikerar brister
i cybersikerheten.

258§ Verksamhetsutovaren ska identifiera och hantera behovet av
sdkerhetsloggning i utvecklings-, test- och utbildningsmiljo.

26 § Sikerhetsloggarna ska minst innehalla uppgift om

l. vilken anvindare eller vilket system som givit upphov till
hindelsen,

2. vilken hindelse som intraffat,

3. vilken information som har paverkats, och

4. vid vilken tidpunkt hindelsen intriffade.

Sakerhetsloggarna ska utformas pa ett séitt som mojliggor jamforbarhet
mellan olika loggar. Loggarna ska vara tillgiingliga for analys under
faststilld bevarandetid.

27 § Innehallet i sikerhetsloggarna ska analyseras for att uppticka och
utreda brister i cybersdkerheten.

Robust och sparbar tid
28 § Verksamhetsutovare ska anvinda robust och korrekt tid som é&r
sparbar till den svenska tillaimpningen av koordinerad universell tid, UTC
(SP), i sin produktionsmiljo for att mojliggora jamforbarhet av
sdkerhetsloggar vid incidenter som involverar andra organisationer.
Verksamhetsutdvaren ska identifiera och hantera behovet av att anvinda
robust och korrekt tid som dr sparbar till den svenska tillimpningen av
koordinerad universell tid, UTC (SP) 1 utvecklings-, test- och
utbildningsmiljo.

Allmanna rdd

For robust och korrekt tid bor tidstjansten Swedish Distributed Time Service
anvandas.

Skydd mot skadlig kod
29§ Verksamhetsutovaren ska anvinda mjukvara som ger skydd mot
skadlig kod for system i it-segment dédr sadan mjukvara finns tillginglig.
Verksamhetsutovaren ska identifiera och hantera
l. risker om mjukvara som ger skydd mot skadlig kod inte finns
tillgédnglig, och
2. behovet av att endast tillata mjukvara som pa férhand godkénts for
installation eller anvéndning.
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Allmé&nna rad

For system i ot-segment bér mjukvara anvédndas som ger skydd mot skadlig
kod om sadan mjukvara finns tillganglig.

Kryptering
308§ Verksamhetsutovaren ska identifiera och hantera behovet av
kryptering for att skydda information i system mot obehorig atkomst och
obehorig fordandring vid overforing och lagring.
Interna regler ska minst ange
l. hur nationella rekommendationer fran det nationella
cybersikerhetscentret (NCSC) gillande kryptering omhéndertas,
2. kriterier for val och godkdnnande av krypteringsalgoritmer,
krypteringsprotokoll och nyckelldngder, samt
3. ndr och hur krypteringsnycklar genereras, distribueras, anvinds,
aterkallas och forstors.

31§ Kryptering ska anvindas i verksamhetsutovarens digitala miljo for
att minst skydda

l. sidkerhetsloggar, och
2. autentiseringsuppgifter.

32§ Information som vid informationsklassning bedomts ha behov av
utokat skydd ska skyddas med kryptering vid 6verforing till system utanfor
verksamhetsutovarens digitala miljo.

33§ Domain Name System Security Extensions (DNSSEC) ska anvidndas
for domé@nnamn som verksamhetsutdovaren registrerat i
doménnamnssystemet (DNS).

Sidkerhetskonfigurering
34§ Verksamhetsutovaren ska skydda system mot obehorig atkomst
genom sikerhetskonfigurering. Konfigurationen ska anpassas till det behov
av sikerhet som identifierats.

Som minst ska

l. forinstédllda autentiseringsuppgifter bytas ut, och
2. funktioner som inte behovs tas bort, stingas av eller blockeras.

Allmanna rdd

Tekniska systemstdd bdr anvandas for att inféra och félja upp valda
konfigurationer.

Direktkommunikation mellan klienter bér inte tilldtas ochinaktiva sessioner bor
automatiskt avslutas efter en fdrdefinierad tidsperiod. Sékerhetsfunktioner bér
konfigureras sa att sakerhet uppratthalls nar tekniska fel och brister intraffar.

Vid sékerhetskonfigurering bor leverantérens rekommendationer och relevanta
standarder anvandas.
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Siikerhetstester
358§ Verksamhetsutovaren ska genomfora sikerhetstester for att
identifiera brister i cybersikerheten.

Sékerhetstester ska anviandas for att minst kontrollera att

|. systemen dr uppdaterade,

2. konfigurationer omhindertar publicerade sarbarheter, samt

3. valda tekniska sdkerhetsatgdrder for system, segment och digitala
miljo dr genomforda och moter identifierade behov av
cybersikerhet.

Allmé&nna rad

Etablerad testmetodik bér anvandas fér automatiserade respektive manuella
sakerhetstester

Upptécks sarbarheter som inte tidigare publicerats bor dessa rapporteras till
den nationella CSIRT-enheten.

Sidkerhetskopiering

36 § Verksamhetsutovaren ska kunna aterstilla information som forlorats
eller forvanskats inom faststidllda acceptabla tider for nedsatt funktionalitet
och otillgénglighet 1 system.

378§ Verksamhetsutovaren ska identifiera och hantera behovet av
sdkerhetskopiering.
Interna regler ska minst ange

vilken information som ska sdkerhetskopieras,
hur ofta och pa vilket sitt sikerhetskopior ska tas,
hur sékerhetskopior ska skyddas och lagras,

hur linge sikerhetskopiorna ska bevaras,

hur aterldsning av sikerhetskopior ska goras, och
f». hur aterldsning av sikerhetskopior kontrolleras.

th = L k) —

Sakerhetskopiorna ska skyddas mot obehorig atkomst, obehorig
forandring och fysisk skada. Minst en sdkerhetskopia ska skyddas mot
skadlig kod genom att lagras pa hardvara separerad fran det system som
informationen hamtats ifran.

Allmé&nna réd
Verksamhetsutdvaren boér

1. beddma programvara, konfiguration och information separat
avseende vad som ska sékerhetskopieras och hur ofta,

2. anvéanda tekniskt systemstdd for att kontrollera att information pa
sékerhetskopior &r korrekt och komplett, samt
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3. kontrollera att information kan aterstéallas fran sakerhetskopior inom
acceptabla tider f6r nedsatt funktionalitet och otillgénglighet vid stérre
forandringar av produktionsmiljon men minst arligen.

Overvakning av system
38§ Verksamhetsutovaren ska anvinda intrangsdetektering och
intrangsskydd i produktionsmiljon for att uppticka intrang, tekniska fel,
incidenter och tillbud i egna system.

Behovet av intrangsdetektering och intrangsskydd i utvecklings-, test- och
utbildningsmiljo ska identifieras och hanteras.

39§ Behovet av realtidsovervakning ska identifieras och hanteras.

Allmé&nna rad

Realtidsévervakning bér anvandas i produktionsmiljon for att skyndsamt
upptacka incidenter och tillbud i centrala sakerhetsfunktioner och sektorskritiska
system.

Andringshantering
40 § Verksamhetsutovaren ska genomfora dndringar i produktionsmiljon
pa ett strukturerat och sparbart sitt for att minska risken for incidenter och
tillbud.
Interna regler ska minst ange
l. kriterier for nédr och hur uppdateringar och uppgraderingar ska
genomforas i it- och ot-segment, samt
2. hur beslut om att genomféra dndringar fattas sé att endast
godkinda dndringar genomfors.

Allmdanna rad

Kriterier bor faststéllas fér nar och hur uppdateringar och uppgraderingar ska
genomfdras i utvecklings-, test- och utbildningsmiljo.

41§ Verksamhetsutovaren ska identifiera och atgérda risker for att
sikerheten paverkas nir
l. system, it-segment, ot-segment och olika delar av den digitala
miljon infors, uppgraderas, uppdateras och avvecklas, samt
2. uppdatering eller uppgradering inte kan genomforas 1 enlighet med
faststillda kriterier eller pagaende dndring behover avbrytas.

42 § lit-segment ska sidkerhetsuppdateringar genomforas utan onodigt
dréjsmal. Mjukvara som leverantoren inte ldngre tillhandahaller
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sdkerhetsuppdateringar for ska bytas ut eller uppgraderas utan onodigt
dréjsmal.

Verksamhetsutdvaren ska identifiera och hantera behovet av
sdkerhetsuppdateringar, uppdateringar och uppgraderingar i ot-segment.

Allméanna rad

Arbetet med att godkanna en sakerhetsuppdatering bér inledas senast inom
72 timmar efter att den tillgangliggjorts av leverantéren.
Mjukvara bér uppdateras till senaste version utan onddigt dréjsmal.

4 kap. Fysiska sikerhetsatgarder

Lokaler

1§  Verksamhetsutévaren ska skydda lokaler dir information behandlas
mot obehorigt tilltride for att undvika obehorig fysisk atkomst till, forlust av
och fysisk skada pa system genom att minst

[. haett for verksamheten anpassat skalskydd, samt

2. dela in sina lokaler i fysiskt separerade sektioner utifran
resultat av informationsklassning och riskanalys avseende den
information som ska behandlas 1 lokalerna.

28 Verksamhetsutovaren ska identifiera och hantera behovet av

l. tlltrddesbegransning till lokaler och sektioner,

2. overvakning av lokaler och sektioner samt av att agera pa larm vid
obehdrigt tilltrade,

3. att kontrollera egen och inhyrd personals samt besdkares identitet
innan de ges tilltrdde till lokaler och sektioner,

4, sarskild sektion for besokare,

5. att inrdtta sektioner i form av sérskilda it-utrymmen, och

fr. ytterliga indelning i sektioner inom sérskilda it-utrymmen.

3§  Sirskilda it-utrymmen ska forses med overvakning och larm.
Tilltrdde till sdrskilda it-utrymmen ska tilldelas restriktivt och registreras pa
individniva.

438 For att undvika forlust av, skada pa eller funktionsavbrott i system
ska verksamhetsutovaren identifiera och hantera behov av att minst skydda
lokaler mot

brand,

vattenskador,

onormal luftfuktighet, och
onormal temperatur.

o b —
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System
58§  Verksamhetsutovaren ska skydda system mot obehorig fysisk
atkomst, forlust och fysisk skada genom att identifiera och hantera behovet
av att placera servrar och nitverksutrustning i sédrskilda it-utrymmen eller
lasta skap.

Servrar som anvinds for att bedriva sektorsverksamhet ska placeras i
sdrskilda it-utrymmen eller i lasta skap.

Tekniska forsorjningssystem
68 Verksamhetsutovaren ska undvika forlust av eller skada pa system
eller avbrott i deras funktion pa grund av fel eller avbrott i tekniska
forsorjningssystem.
Verksamhetsutdvaren ska sikerstilla tillrdcklig funktion och redundans i
produktionsmiljo avseende

l. elforsorjning,

2. elektroniska kommunikationsnét och elektroniska

kommunikationstjinster,

3. kyla,

4, vérme, och

5. ventilation.

7§  Verksamhetsutovaren ska identifiera och hantera behovet av att
overvaka de tekniska forsorjningssystemens funktion och sékerstélla att
larm genereras vid otillricklig funktion vid pa férhand faststéllda nivaer i
produktionsmiljon.

83§ Verksamhetsutovaren ska identifiera och hantera behovet av

tillrdcklig funktion och redundans hos tekniska forsorjningssystem i
utvecklings-, test- och utbildningsmiljo.

5 kap. Sektorsspecifika sikerhetsatgirder

Offentlig forvaltning

System for kriskommunikation

18 Verksamhetsutovaren ska identifiera och hantera behovet av att
anvinda Rakel (Radiokommunikation for effektiv ledning) och SGSI
(Swedish Government Secure Intranet) for kriskommunikation.

2§  Verksamhetsutovare ska en gang per kvartal, kontrollera funktionen
hos system for intern och extern kriskommunikation.

25



MSBFS
[Fylli nr]

6 kap. Undantag

Myndigheten for samhéllsskydd och beredskap far i enskilda fall och om
det finns sirskilda skidl medge undantag fran tillimpningen av dessa
foreskrifter.

1. Dessa foreskrifter och allménna rad triader i kraft
[Klicka och skriv tidsangivelse].

Myndigheten for samhillsskydd och beredskap

MIKAEL FRISELL

Tove Wiitterstam
Avdelningen for cybersidkerhet och samhillsviktiga
kommunikationer

Bestallningsadress:

Norstedts Juridik, 106 47 Stockholm

Telefon: 08-657 95 00

E-post: order@forlagssytem.se

Webbadress: www.nj.se/offentligapublikationer
Bestallningsnummer:
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